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O Binomio de Newton € tdo belo como a Vénus de Milo.
O que h4 é pouca gente para dar por isso.
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( El binomio de Newton es tan bello como la Venus de Milo.
Lo que hay es poca gente que se dé cuenta de ello.
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Resumen

En los modelos promovidos por las normativas internacionales de anélisis y ges-
tion de riesgos en sistemas de informacion los activos estéan interrelacionados entre
si, de modo que un ataque sobre uno de ellos se puede transmitir a lo largo de
toda la red, llegando a alcanzar a los activos més valiosos para la organizacion. Es
necesario entonces asignar el valor de todos los activos, asi como las relaciones de
dependencia directas e indirectas entre éstos, o la probabilidad de materializacion de
una amenaza y la degradacion que ésta puede provocar sobre los activos. Sin embar-
go, los expertos encargados de asignar tales valores a menudo aportan tnicamente
informacion imprecisa, de modo que las técnicas borrosas pueden ser muy tutiles en
este ambito.

Para poder dar un tratamiento computacional a esta informacién imprecisa es
necesario proveer a los expertos de un método con el que puedan expresar sus juicios
probabilisticos o sus valoraciones sobre los activos de informacién en forma de ntime-
ros difusos y evitando sesgos informativos. Una vez obtenidos tales valores, hemos
de construir algoritmos que nos permitan establecer indicadores de impacto y ries-
go para las amenazas que se ciernen sobre los activos de informacién, y finalmente
debemos proponer conjuntos 6ptimos de salvaguardas y controles para reducir el
riesgo a un nivel asumible.

En este trabajo desarrollamos elementos que permiten realizar todo este pro-
ceso partiendo de los conceptos basicos de Logica Borrosa y de las metodologias

internacionales de analisis y gestion de riesgos en los sistemas de informacion.
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Abstract

In models promoted by international standards on Risk Analysis in Information
Systems assets are interrelated so that an attack on one of them can be transmitted
along the entire network reaching the most valuable assets for the organization.
Then, it is necessary to valuate the assets and the direct and indirect dependency
between them, as well as frequency of threats and the degradation they may cause
on the assets. However, experts responsible for assigning such values often provide
only imprecise information so that fuzzy logic can be very useful in such situation.
It is necessary to provide experts different methods to manage the computational
treatment of the imprecise information, allowing them to express their probabilistic
judgments or valuation on the assets in a fuzzy way and avoiding bias. Once we have
valued assets, we must construct algorithms to establish impact and risk indicators
for the possible threats and, finally, we safeguard optimal sets have to be proposed
as well as controls to reduce the risk to an acceptable level. In this Master’s Final
Project we have developed elements that allow to carry out the whole process, taking
into account basic concepts of fuzzy logic and international methodologies on risk

analysis and management information systems.
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Capitulo 1

INTRODUCCION

En multitud de situaciones el enfoque subjetivo es el tinico enfoque posible para
la asignacion de probabilidades de ocurrencia de sucesos para los cuales no se tienen
datos historicos previos, ni existe la posibilidad de poner en practica mecanismos
empiricos para la obtencion de datos. Consideraciones de tipo ético, legal, técnico o
econ6émico impiden la elaboracion de tales experimentos. De este modo, la Estadisti-
ca Bayesiana se erige en el paradigma fundamental de asignacién de probabilidades
subjetivas, ya que permite la actualizacion de las probabilidades conforme los exper-
tos van adquiriendo informaciéon sobre el suceso. Por esta razon, dicho paradigma es
el mas utilizado en los sistemas de ayuda a la decision que necesitan valoraciones de
expertos, como puede ser el analisis de riesgos en cualquier &mbito.

Sin embargo, en multitud de ocasiones el ambiente en el que se desarrolla un
sistema de ayuda a la decision es de incertidumbre, imprecision y vaguedad, de modo
que expertos y decisores son incapaces de dar valores concretos a las utilidades de las
alternativas entre las cuales decidir, a los pesos de los distintos criterios de decision,
o a las probabilidades de ocurrencia de los distintos escenarios.

La Loégica Borrosa, creada por Lotfy A. Zadeh a mediados de la década de los
anos 60 del siglo pasado, es un paradigma de representacion del conocimiento donde
los objetos no tienen por qué “ser” o ‘no ser” elementos de un determinado conjunto,
sino que puede haber matices continuos entre ambas condiciones. Dicho paradigma
nos permite modelar términos lingiiisticos vagos e imprecisos, del tipo “mucho”,
“mediano” o “poco”, y operar con ellos en un proceso de inferencia.

Por ejemplo, cuando los expertos son incapaces de decidirse por un valor concreto

al asignar probabilidades subjetivas a un suceso, puede ser 1til, y de hecho es muy
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comun, establecer escalas de términos lingiiisticos como “muy bajo”, “bajo”, “medio”,
“alto”, “muy alto” para asignar probabilidades sin exigir un compromiso excesivo
del experto en cuanto a la precision de sus juicios. Estos términos lingiiisticos se
pueden asociar a ntmeros borrosos trapezoidales normalizados con soporte en [0,1]
para poder operar con ellos dentro de una aritmética adecuada. También existen
métodos eficientes para extraer el juicio probabilistico borroso de los expertos, evi-
tando cometer sesgos derivados del uso de escalas rigidas que centran la atencion de
los expertos en unos cuantos ntmeros borrosos trapezoidales.

En las metodologias estatales de analisis y gestion de riesgos en los Sistemas
de Informacion (SI), tales como la norteamericana NIST, la francesa MEHARI o
la espaniola MAGERIT, que toman como base la normas internacionales de la serie
ISO/IEC 27000, se propone habitualmente la adopcion de un modelo cuantitativo,
en que probabilidades y valoraciones son nimeros reales, o un modelo cualitativo,
en que se asigna un nimero natural a una escala de términos lingiiisticos para dar
probabilidades o valoraciones. Los inconvenientes de ambos métodos son claros: El
modelo cuantitativo asume que tenemos conocimientos precisos de la probabilidad
de ocurrencia de todos los eventos y del valor de todos los activos, lo cual en la
mayoria de los casos no es cierto, y el modelo cualitativo no justifica la asignacion
de un ntmero natural a un término lingiiistico, sino que mas bien esta asignacion
obedece a cuestiones operativas, transformando informacién imprecisa suministrada
por el experto en informacion nitida de manera arbitraria, tinicamente manteniendo
el orden natural de la escala lingiiistica.

A medio camino entre ambos enfoques, cualitativo y cuantitativo, se posiciona
el enfoque borroso, que transforma la escala lingiiistica en ntimeros borrosos, de
modo que se mantiene la imprecision suministrada por el experto y el orden de la
escala lingiiistica, permitiendo a su vez, el uso de aritméticas borrosas adecuadas
para operar con tales niimeros. Por tanto, este enfoque, recoge las ventajas de los
modelos actuales promovidos por las metodologias estatales de analisis y gestion de

riesgos en los SI, y evita los inconvenientes de cada uno de ellos.
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Como decimos, la informacién lingiiistica suministrada por los expertos puede
ser transformada en niimeros borrosos trapezoidales con los que se puede operar por
medio de una aritmética adecuada o, en el caso de sistemas de control borrosos, son
las entradas de un sistema basado en reglas de tipo IF/THEN. Pues bien, tanto
los resultados de las aritméticas borrosas, como los de las reglas de inferencia, no
son, en general, nimeros borrosos de las escalas previamente definidas, de modo
que para informar convenientemente de tales resultados, hemos de transportarlos
a dichas escalas, y esto se hace por medio de funciones de similitud de ntmeros
trapezoidales, de modo que el término lingiiistico que se elige para informar de un
resultado borroso es el término de la escala representado por el niimero borroso
trapezoidal mas parecido al resultado.

Para establecer la similitud entre los nimeros borrosos implicados se puede re-
currir a diferentes parametros que dan una idea de la distancia entre ambos, de
la forma o del tamano. Estos parametros se agregan en expresiones que definen el
grado de similitud entre dos ntimeros borrosos. Sin embargo, todas las medidas de
similitud tienen inconvenientes, debido a que los pardmetros utilizados para definir-
las no siempre son los més adecuados segtn las circunstancias del problema y de los
nimeros que el modelo maneja.

En este trabajo desarrollamos un nuevo enfoque para el anélisis de riesgos en
los sistemas de informacién basado en la logica borrosa, proponiendo un algoritmo
interactivo de educcion del juicio probabilistico borroso del experto, una aritmética
de nimeros borrosos trapezoidales adecuada que, junto con un algoritmo recursivo,
simplifica y mejora el modelo propuesto por las metodologias estatales consultadas,
una nueva funciéon de similitud de ntmeros borrosos trapezoidales que mejora al
resto de funciones de la literatura, y un modelo de optimizaciéon en la selecciéon de
salvaguardas y controles en la gestion del riesgo en los SI mediante metaheuristicas
y Programaciéon Dinamica.

En el Capitulo 2 de esta tesis fin de méster enumeramos los objetivos de la

misma. En el Capitulo 3, exponemos los elementos de logica borrosa que vamos a
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CAPITULO 1

necesitar a lo largo de toda la tesis y proponemos un método de educciéon de proba-
bilidades borrosas. En el Capitulo 4 realizamos un estado del arte sobre funciones
de similitud de ntimeros borrosos trapezoidales, evaluando cada funcién en cuanto
a sus ventajas e inconvenientes. También proponemos una funciéon que mejore a las
funciones encontradas en la literatura, y realizamos una comparativa. En el Capitulo
5 aplicamos lo anterior para establecer un modelo de anélisis y gestion de riesgos en
los sistemas de informacion. Es decir, un sistema que ayude en la toma de decisiones
a partir de la informacion lingiiistica aportada por los expertos. Finalmente, presen-
tamos las conclusiones de este trabajo e indicamos lineas futuras de investigacion

en los capitulos 6 y 7 respectivamente.



Capitulo 2

OBJETIVOS

El objetivo fundamental de esta tesis consiste en proponer un modelo de analisis

de riesgos en los sistemas de informacion bajo un enfoque borroso. Este objetivo

general se puede subdividir en los siguientes:

1.

Definir y describir aquellos elementos de l6gica borrosa necesarios en el mo-
delo, estableciendo un estado del arte sobre niimeros borrosos trapezoidales,

aritméticas borrosas y funciones de similitud de dichos niameros.

. Proponer un método interactivo analista-experto mediante el cual podamos

extraer el juicio probabilistico borroso del experto sobre un evento cualquiera,
evitando sesgos. Para ello, hemos de describir los elementos basicos de la
Teoria de la Probabilidad Lingiiistica, extendiendo a la Teoria Clasica de la
Probabilidad.

Proponer una aritmética adecuada que mejore las aritméticas borrosas usua-
les, simplificando los algoritmos que vamos a utilizar en el analisis de riesgos
en los SI.

Proponer una funcién de similitud que mejore las funciones senaladas en la
literatura, aportando propiedades deseables y corrigiendo los inconvenientes
encontrados en otras funciones de similitud. Probar la bondad de la funcion
propuesta mediante un anélisis comparativo con el resto de funciones de la

literatura.

. Aplicar los elementos anteriores en el ambito del analisis de riesgos en los SI.

. Describir técnicas de seleccion 6ptima de salvaguardas en la gestion del riesgo

en los SI mediante metaheuristicas y Programaciéon Matemaética.






Capitulo 3

ELEMENTOS DE LOGICA BORROSA EN EL
MODELADO DE LA INCERTIDUMBRE

El paradigma de la Logica Borrosa comienza a partir de la Teorfa de Conjuntos
borrosos, definiendo un conjunto A de una categoria y como un término lingiiistico
junto con una funcion py @ x — [0, 1] que indica el grado de pertenencia de cualquier
elemento de x al conjunto A. Esto nos permite modelar términos vagos o imprecisos.
Por ejemplo, podemos definir el conjunto borroso A= “Cercano al punto (2,2)” de

R? (Figura 3.0.1) mediante la funcién de pertenencia

pa(w,y) = el =27

Esto quiere decir que el punto (2,2) tiene un grado de pertenencia p4(2,2) =1 a
“Cercano a (2,2)”, mientras que el (5,7) tiene un grado de pertenencia p(5,7) =
e = 1.7 x 107" ~ 0. Sin embargo, la frontera entre “Cercano a (2,2)” y “No
cercano a (2,2)” es borrosa.

La Teorfa de Conjuntos Borrosos extiende a la Teoria Clésica de Conjuntos, que,

en lo sucesivo llamaremos Teorfa de Conjuntos Nitidos, ya que un conjunto clasico

es un caso degenerado de conjunto borroso con funcién de pertenencia

1, stzeA

pa(z) = _ :
0, six¢ A

La Teoria de Conjuntos Borrosos, en muchos casos, es mas natural y eficiente que
la Teoria de Conjuntos Nitidos. Por ejemplo, pensemos en el conjunto de personas
de estatura alta. La Teoria de Conjuntos Nitidos identifica una cota por debajo de
la cual las personas ya no son consideradas altas. Supongamos que se considera que

una persona es alta a partir de una estatura de 180 cm. La Teoria de Conjuntos
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CAPITULO 3

(a) “Cercano a (2,2)” (b) Funcién de pertenencia de “Cercano

a (2,2)”
FIGURA 3.0.1. Conjunto borroso “Cercano a (2,2)”

Nitidos considera ‘no alta” a una persona que mide 179 c¢m, mientras que la Teoria
de Conjuntos Borrosos, considera que esta persona tiene un grado de pertenencia
cercano a 1 al conjunto de las personas altas, y por tanto tiene mds de “alta” que de

“no alta”. Mas formalmente, si asignamos una funcién de pertenencia

0, st x < 170

pa() =
1 — e 04@-1T0% g 175 < g

para el conjunto “personas altas”, donde x mide la estatura en cm, entonces el grado
de pertenencia de una persona con 179 cm de estatura es de 0.9983, mientras que
para una persona de 180 cm su grado de pertenencia es de 0.9999. Sin embargo, con
la Teoria de Conjuntos Nitidos, el grado de pertenencia de una persona con 179 c¢m
es de 0 (no es alta) y el de una persona con 180 cm es de 1 (es alta). Entonces la
Teoria de Conjuntos Borrosos representa mejor el razonamiento que la teoria clasica.

La Teoria de Conjuntos Borrosos fue introducida por primera vez en 1965 por
Lotfy A. Zadeh [67], de la Universidad de California en Berkeley, aunque su apli-
cacion natural, la Teoria de Controladores borrosos, no fue presentada hasta 1973

[69]. Esta teoria, denominada recientemente por el propio Zadeh como Computacion
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con Palabras [39], consiste en confeccionar una base de reglas en las que intervienen
términos lingiifsticos imprecisos para tomar decisiones automaéticas que controlan
un proceso determinado. Aplicaciones inmediatas de la teoria se han desarrollado en
procesos de purificacion del agua, sistemas de calefaccion, aparcamiento automatico
y autoconduccion inteligente de vehiculos, analisis de riesgos, etcétera [39].

La Teoria de Conjuntos Borrosos junto con la Teoria de Controladores Borrosos
forman la Logica Borrosa. Esta disciplina tubo dificultades para prosperar en sus
origenes, ya que unicamente la comunidad cientifica y técnica japonesa supo verla y
acogerla como una disciplina que revolucionaria la ingenieria. Actualmente, empresas
como NASA, Boeing, Ford o Bell utilizan la l6gica borrosa en sus procesos, mientras
que Zadeh recibe numerosos galardones honorificos en todo el mundo por su invento.

De la Teoria de Conjuntos borrosos se obtiene naturalmente una Teoria de Nu-
meros borrosos sin mas que considerar y = R. Esta teoria permite sintetizar en un
uinico modelo las ventajas de sistemas cualitativos y cuantitativos, de modo que por
un lado permite tratar la informaciéon en términos lingiiisticos cualitativos, y por otro
lado permite el establecimiento de herramientas de calculo (aritméticas) que permi-
ten dar un tratamiento cuantitativo a la informacion. Este enfoque es especialmente
util en los sistemas expertos en los que la informaciéon aportada es vaga o imprecisa.
En esta direccion pueden verse, a modo de ejemplo, las redes bayesianas borrosas
utilizadas por Halliwell [22] en el ambito de la estadistica forense, o el modelo de
andlisis y gestion de riesgos en los sistemas de informacion utilizado por Vicente et
al. [58], que exponemos en el Capitulo 7. En estos modelos la informacion lingtiistica
imprecisa aportada por los expertos es tratada por medio de una aritmética borrosa
para obtener indicadores tutiles que informen a los decisores sobre los procesos tra-
tados. El valor final de estos indicadores no tiene por qué coincidir con una de las
etiquetas lingiiisticas de las que partiamos, y es aqui donde necesitaremos el uso de

funciones de similitud de ntimeros borrosos para la asignaciéon de una etiqueta.



CAPITULO 3

En este capitulo describiremos las herramientas necesarias para el establecimien-
to de estos sistemas expertos borrosos y veremos una técnica de extraccion (educ-
cion) del juicio probabilistico mediante un didlogo interactivo analista-experto.

En la Secciéon 3.1 exponemos las herramientas sobre nimeros borrosos que va-
mos a utilizar a lo largo de esta tesis, en la Seccién 3.2 exponemos el concepto de
variable linglistica, en la Seccion 3.3 planteamos la necesidad de utilizar funciones
de similitud de ntmeros difusos trapezoidales generalizados, y en la Seccion 3.4 pre-
sentamos el concepto de variable aleatoria lingiistica y el método de educcion de

probabilidades.

3.1. Numeros Borrosos. Aritmética y Topologia

Como se ha indicado, un conjunto borroso A de una categoria x se define a partir
de una funcion py @ x — [0, 1] que indica el grado de pertenencia de cada elemento
de la categoria al conjunto A. En particular, si x = R podemos hablar de nimeros
borrosos:

Definiciéon 3.1. Un nimero borroso normalizado A se define por medio de una
funcion de pertenencia puz : R — [0, 1] verificando las siguientes propiedades |70,
71, 72|

L. mag {ps(x)} =1

2. Vo <y < zse tiene p;z(y) > min (ui(z), pi(z)).

3. El soporte de p; es acotado.

4. Yo > 0 el conjunto {x € R: puz(z) > a} es cerrado.

Ademas, si maz {pi(x)} =w € [0,1) el namero se denomina generalizado (6].

Existe una serie de elementos notables en los conjuntos y niimeros borrosos que
pasamos a definir.

Definiciéon 3.2. Llamaremos soporte de A al conjunto de elementos cuyo grado
de pertenencia a A es no nulo: sop (A) = {x € x : pa(x) > 0}.

Definicion 3.3. Llamaremos nicleo de A al conjunto de elementos cuyo grado

de pertenencia a A es 1: Ncleo (A) = {x € x : pa(x) =1}.
10



3.1. NUMEROS BORROSOS. ARITMETICA Y TOPOLOGIA

Definicion 3.4. Llamaremos altura de A a wa = maz {pa(x)}.
TEX

Definicién 3.5. Dado a € [0, 1], se define el a — corte de A como :

{z € x:palz)>a}l, siae(0,1]
A, =

{r €x:pa(zr) >0}, sia=0
En particular, los a — cortes de cualquier nimero borroso son intervalos reales ce-
rrados [2]. En la Figura 3.1.1 se senalan estos elementos sobre un nimero borroso.

Esta figura corresponde a un ntimero borroso con funcién de pertenencia

stx <0.1

)
2=0.1 6 0.1<x<02
0.1 ? T— .

palr) =49 1, s02<x<0.3
0‘61_;””, 5003 <2<04

0, 5104 <zx

(
a la que llamamos funcién de pertenencia trapezoidal.

084

0.6

0.4

0.2

I
al— corte!
T T A y
o 1 02 03 0.4 0.5
Nicleo( A)
-0.24 . .
sop(A)

F1GURA 3.1.1. Elementos de un conjunto borroso.

Otros tipos de funciones de pertenencia sobre la recta real que se utilizan con

frecuencia son
11



CAPITULO 3

1. La funcién de pertenencia triangular:

( .
0, six<a

r—a

pa(z) = i_

— sib<zr<e¢

, sta<x<b

8

o

\ 07 st T Z C
2. La funcion gaussiana: pa(z) = e~ k(@—m)*

3. La funcion sigmoidea: pa(z) = m

Se pueden ver estas funciones de pertenencia en la Figura 3.1.2.

0.5 0.54

T
o 1

o
frale) = —

(a) Funcion sigmoidea.

0.5

ol

(¢) Funcion triangular

FIGURA 3.1.2. Funciones de pertenencia habituales

[ pa=ce"
1+ e-5a-11

(b) Funcién gaussiana.

Estamos particularmente interesados en los ntimeros borrosos trapezoidales nor-

malizados, es decir, aquéllos cuya funcién de pertenencia es trapezoidal y de al-

tura 1, ya que éstos se pueden representar mediante una tupla (aq,as,as,as) con

12



3.1. NUMEROS BORROSOS. ARITMETICA Y TOPOLOGIA

a1 < as < az < ayq junto con la funcién de pertenencia

0, st x < ay

T—ai
az—ay’

stap < x<ag

B = 9 1, stas <z <as

T—ay

aa; S103 ST S ay

0, St ay <

Denotaremos por R77 al conjunto formado por todos estos nimeros, y por R77Y
a los numeros borrosos trapezoidales generalizados, que representaremos mediante
una tupla (ay, as, as, as; w) considerando la altura w € [0, 1] del niimero borroso.

Notese que, si ademas as; = ag, entonces la funcién de pertenencia tiene forma
triangular, por lo que los ntimeros borrosos trapezoidales extienden a los triangulares.

Representar los ntimeros borrosos trapezoidales mediante tuplas (aq, as, as, ay)
nos permitira definir operaciones aritméticas de una forma sencilla, asi como extraer
informacion borrosa de los expertos en los sistemas de ayuda a la decision.

Los niimeros borrosos normalizados extienden de modo natural a los ntmeros

reales: El niimero a € R se puede representar mediante la funcién de pertenencia

0, siz#a

1, stz=a

También los intervalos de niimeros reales se pueden representar por medio de nu-
meros borrosos: El intervalo A = [a, b] se puede representar por la funcion de perte-

nencia

0, sixz¢la,b

() =
4 1, sixz € |a,b]

En particular, un nimero real a se puede escribir como ntmero borroso trapezoidal
normalizado como a = (a,a,a,a), y el intervalo [a,b] de nimeros reales se puede

escribir como A = (a,a,b,b).

13



CAPITULO 3

Aritmética, Orden y Relacion de Subsumciéon de Niumeros borrosos
Normalizados Las operaciones aritméticas usuales sobre los ntimeros borrosos son
las siguientes:

Dados dos ntiimeros borrosos trapezoidales normalizados A, B € R”:

Mie(2) = xiggzmin {pa(), np(y)}

lies(2) = supmin{uz(x), ns(y)}

TY==2

ticp(2) = sup min{puz(x), us(y)}

T—Yy=2

Hips(2) = iﬂf min {p (), 1Y)}

En particular, en los ntimeros borrosos trapezoidales normalizados estas opera-

ciones se pueden escribir de la siguiente forma:

n (ar,b1,¢1,dq g, by, ca, do ai + ag, by + by, 1 + co,dy + da)

a1 blacla 1

(
(al —da, by — ¢, 1 — by, dy — az)
(

) =

as b27027 2)
) ap X CLQ,bl X bQ,Cl X Cg,dl X dg)
) =

( )@ (
( )o(

= (a1,b1,¢1,d1) ® (a2, by, ca, dy
n ( YO ( (a1/ag, by /ba, c1/co,dy/ds) cuando tenga sen-

a17b17017d1 a27b27027d2

tido.

Ademas, el conjunto de los niimeros borrosos dispone de un orden parcial dado por:

A= B+« A=min{A B} < p;(z) = sup min{uz(z),puzy)} vz € R.

mina,y==
Tanto las operaciones aritméticas como el orden definido extienden a las opera-
ciones aritméticas y al orden (total) [22]| de los nimeros reales.
Dados dos ntimeros borrosos A y B, se dice que A esta subsumido en B, y se
denota por A C B si puz(x) < ps(z) Vo € R.
14



3.2. MODELADO LINGUISTICO DIFUSO

Topologia de los Ntiimeros borrosos Normalizados. Dado un espacio métri-

co (X,d), y dados A, B C X cerrados y acotados, se define la distancia de Hausdorff

}

Si denotamos por Fx al conjunto de todos los subconjuntos cerrados y acotados

entre Ay B como:

AC UB(Q:,T)

z€B

donde B(z,r) ={y € X : d(z,y) <r}.

/\ B C UB(m,r)

r€A

dy(A, B) =inf {r >0:

de X entonces se verifica que [22] si (X, d) es un espacio métrico completo, entonces
(Fx,dp) también es un espacio métrico completo, y puesto que todo subespacio mé-
trico de un espacio métrico completo, es también completo, se tiene que el conjunto
de todos los a-cortes definidos anteriormente forman, con la distancia de Hausdorff,
un espacio métrico completo [22|. Esta es la base para dotar de una estructura de
Banach a los ntimeros borrosos:

El conjunto de los niimeros borrosos forma un espacio métrico completo con la

siguiente distancia [18, 22]:
do : R x RT — R

sup

e <A’ B> - a € [0,1]

dy (Aa, Ba) .

Esta estructura permite definir la convergencia de una sucesiéon de ntmeros borro-
sos o el concepto de serie convergente, fundamental para poder definir un espacio
probabilistico borroso, dado que el tercer axioma de Kolmogorov ! trata con series

convergentes.

3.2. Modelado Lingiiistico Difuso

El uso de ntimeros borrosos y términos lingiiisticos para la confeccion de sistemas

expertos en los que no es posible aportar informacion nitida, o en los que es necesario

IDada una falimilia de eventos disjuntos dos a dos E; € H (con E; € H una o — algebra del

espacio muestral de un experimento aleatorio) con ¢ € N, se tiene que p | U EZ> = > p(E;).
i€N ieN

15



CAPITULO 3

mezclar la informacion nitida con informacion borrosa (recordemos que los ntimeros
reales se inyectan en los borrosos) constituye lo que podemos denominar modelado
lingtiistico borroso [20]. En esta seccién vamos a identificar cuales son los elementos
de un modelo lingiifstico borroso y cuéles son algunos de los problemas que los
analistas pueden encontrar al tratar de establecerlos.

Definicion 3.5. Una variable lingtiistica [39] es una tupla (A, T(A), U, G, M)
donde:

s A es el nombre de la variable.

T(A) es el conjunto de términos lingiiisticos que puede tomar A.

U es el universo de discurso en el que valora A.
» G es una regla sintéctica para la generacion de los términos de T(A).

= M es una regla seméantica para asociar un significado a cada valor.

Vamos a explicar cada uno de los elementos de esta tupla mediante un ejem-
plo: La velocidad de un automévil es una variable cuantitativa que puede tomar los
valores de 0 km/h a 120 km/h. Si consideramos a la velocidad como una variable
lingiiistica, este rango de valores constituye el universo de discurso (U) de la va-
riable, T(velocidad) es un conjunto de términos lingiiisticos que puede tomar, como
“parado”, “lento” o “extremadamente rapido”. G la constituyen los nombres elegidos
para T'(velocidad) y M son los ntimeros borrosos cuyas etiquetas son los términos
lingiiisticos de T'(velocidad).

Un modelo lingiiistico para el establecimiento de un sistema de ayuda a la deci-

siéon consta de dos partes [20]

1. Un modelo de representacion. Conjunto de términos lingiiisticos y ntimeros
borrosos que los representan (G y M).
2. Un modelo computacional. Conjunto de operadores de agregacioén, compara-

cion y aritméticos utiles para tratar la informacion aportada por los expertos.

El modelo de representacion constituye el problema de la granularidad de la incerti-

dumbre |5, 20|. Consiste en determinar un nimero adecuado de términos lingiiisticos
16



3.3. EL MODELO COMPUTACIONAL Y LA FUNCION DE SIMILITUD

y nimeros borrosos suficientemente alto como para representar la precision que el
experto puede declarar y suficientemente bajo como para que el experto no dude
entre dos términos consecutivos. Lo habitual es utilizar escalas con un niimero impar
de términos, entre 5 y 9. La cardinalidad de este conjunto es la granularidad del
modelo.

Ademas, es importante determinar la forma y tamano que han de tener los
nimeros borrosos que vamos a utilizar. A ntimeros méas borrosos (con un mayor
soporte) menor granularidad. Veamos un ejemplo:

En Vicente et al. [60] puede verse un arbol de fallos (Figura 3.2.1) utilizado en el
anélisis de riesgos por Dokas et al. [16]. Los expertos deben asignar probabilidades de
fallos a los eventos BE1, BE2 y BE3. A partir de estas probabilidades, por medio de
la aritmética borrosa indicada en la seccién anterior y siguiendo las puertas logicas
del arbol, se debe calcular la probabilidad de que falle el top event (TE). Dokas
et al. proponen la escala de la Figura 3.2.2(a), que puede verse con detalle en la
Tabla 3.2.1, y suponen que los expertos asignan los términos lingiiisticos “Bajo”,
“Medio” y “Alto” respectivamente a las probabilidades de fallo de los eventos B1, B2
y B3. Con su escala resulta que la probabilidad de fallo del top event (TE) es (0.35,
0.52, 0.52, 0.68).Sin embargo, con la escala de Vicente et al. (Figura 3.2.2(a), Tabla
3.2.1), el resultado es (0.26, 0.41, 0.59, 0.73). De este modo se ve que la eleccion de
los niimeros borrosos que se van a utilizar puede llevar a resultados muy diferentes.
Ademas la escala utilizada para un experto puede no ser la escala mas adecuada para
otro experto, puesto que es posible (y habitual) que dos expertos tengan visiones

mas o menos claras (nitidas) de la probabilidad de materializacién de un evento.

3.3. El Modelo Computacional y la Funcién de Similitud

En el ejemplo dado en la seccién anterior, ponemos de manifiesto, no solo el

problema de la granularidad y la eleccion de niimeros borrosos, sino el hecho de que
17



CAPITULO 3

los operadores dados por el modelo computacional sobre los niimeros borrosos del
modelo de representaciéon no tienen por qué llevar a resultados en el mismo modelo
de representacion. De hecho, se observa que tanto si usamos la escala de Dokas
et al., como la propuesta en Vicente et al., los ntimeros borrosos no estan en sus

respectivas escalas. En la Figura 3.3.1 observamos el resultado (rayado) sobre la

A
O
3le

FIGURA 3.2.1. Arbol de fallos de Dokas et al. [16]

VL F-L M-H Ve

(b) Escala alternativa de Vicente et al..

F1GURA 3.2.2. Posibles escalas para el arbol de fallos de Dokas et al..
18



3.3. EL MODELO COMPUTACIONAL Y LA FUNCION DE SIMILITUD

escala de Vicente et al.

Entonces, hemos de trasladar el resultado al modelo de representacion elegido. Esto
se hace por medio de una funcién de similitud de ntmeros borrosos. Parece obvio
que el resultado del arbol de fallos es una probabilidad media en la escala de Vicente
et al., pero esta obviedad se debe a la similitud que existe entre el ntiimero borroso
correspondiente a la etiqueta “Medio” y el resultado obtenido. Precisamente uno de
los objetivos principales de esta tesis consiste en proponer una funcién que indique la
similitud entre dos niimeros borrosos trapezoidales, mejorando las funciones actuales.

Profundizaremos en estas ideas en el Capitulo 4.

Término lingiiistico (G) | Dokas et al. [16] Vicente et al. [60]

Muy Bajo (VL) (0, 0, 0.1, 0.2) (0, 0, 0, 0.025)
Bajo (L) (0.1, 0.2,0.2,0.3) | (0, 0.05, 0.15, 0.25)
Medio Bajo (FL) | (0.2, 0.3, 0.4, 0.5) | (0.15, 0.25, 0.35, 0.45)
Medio (M) (0.4, 0.5, 0.5, 0.6) | (0.35, 0.45, 0.55, 0.65)
( )
( )

Medio Alto (FH) 0.5, 0.6, 0.7, 0.8) | (0.55, 0.65, 0.75, 0.85)
Alto (H) 0.7,0.8, 0.8, 0.9) | (0.75, 0.85, 0.95, 1)

Muy Alto (VH) (0.8,0.9,1,1) (0.95,1,1,1)
TABLA 3.2.1. Escalas para la asignacion de probabilidades en el ejem-

plo del arbol de fallos.

Y

4 0.6 0.8 0.9 1

VH

FIGURA 3.3.1. Resultado del arbol de fallos sobre la escala de Vicente

et al..
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CAPITULO 3

3.4. Educcion de Probabilidades Mediante Numeros borrosos

El uso de escalas de términos lingiiisticos representados por niimeros borrosos es
muy comun en los sistemas de ayuda a la decision en ambiente borroso. Sin embargo,
este tipo de escalas en el modelo de representacion provocan una pérdida de infor-
macion al discretizar los espacios de valoracion y anclar la atencion de los expertos
y decisores sobre ntimeros borrosos previamente establecidos, con una amplitud de
soporte y una forma que no han sido, en general, determinados por ellos, sino por
el analista. El uso de escalas de términos lingiiisticos es ttil al final de un proceso
de educcion y elicitacion para normalizar los resultados de dichos procesos mediante
funciones de similitud de ntimeros borrosos, y es fundamental en la implementacion
de sistemas de control borroso, pero pedir a expertos y decisores que elijan entre
cinco o siete nimeros borrosos previamente establecidos para hacer sus valoraciones
en los sistemas de ayuda a la decision, no es eficiente.

Por otro lado, la asignaciéon directa de probabilidades no esta en general reco-
mendado, por los protocolos usuales de educcién de probabilidades subjetivas, como
el SRI (Standford Research Institute)[43, 55, 56|, ya que la asignacion directa no
previene los sesgos que se pudieran cometer.

En esta seccién proponemos un nuevo método interactivo (indirecto) cuyo objeti-
vo es extraer de decisores y expertos un niimero borroso que indique la probabilidad
subjetiva de un suceso, y que permita el establecimiento de variables aleatorias bo-
rrosas sobre el espacio muestral de un experimento aleatorio. Este método evita la
discretizacion de los espacios de valoracion y el uso de niimeros borrosos con am-
plitud de soporte y forma previamente establecidos, permitiendo a cada decisor y
experto una mayor o menor precision en sus juicios probabilisticos y valoraciéon de
utilidades.

Ademas estableceremos una funcién que mide la calidad del juicio probabilistico
expresado por el experto mediante la agregacion de dos componentes que miden la

coherencia y la seguridad mostrada por el experto durante el proceso de educcion.
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3.4. EDUCCION DE PROBABILIDADES MEDIANTE NUMEROS BORROSOS

3.4.1. De la Teoria Clasica de la Probabilidad a la Teoria de la Proba-
bilidad Lingiiistica. Toda la Teoria Clésica de la Probabilidad se puede construir
a partir de los bien conocidos axiomas de Kolmogorov.

Dados un espacio de eventos (espacio muestral) de un experimento aleatorio §2,
y una o—algebra H C P(Q) sobre Q, se dice que p : H — R es una medida de

probabilidad si verifica los siguientes axiomas:

» Axioma 1: p(E) € [0,1] VE € H.
» Axioma 2: p(Q2) = 1.
= Axioma 3: Dada una familia de eventos disjuntos dos a dos F; € H, con

i € N, se tiene que p (U Ez) => p(E).

ieN ieN
A partir de estos tres axiomas, se pueden demostrar las siguientes propiedades:
1. p(E°) = 1—p(F) VE € H, siendo E° el suceso compementario de E, es decir,
tal que E'|J E° = Q.
2. p(0) =0, siendo @ un suceso imposible.
3. EC F = p(E) < p(F).
4. p(EUF) =p(E) +p(F) —p(ENF).

El tercer axioma de Kolmogorov implica que la serie > p(A;) debe ser convergente.
Podemos utilizar términos de convergencia gracias afe(Tue en R, y en particular en
[0, 1], tenemos una estructura de espacio métrico, dado por la distancia euclidea
d(z,y) = |r — y| Va,y € R. Ademas, el espacio (R, d) es un espacio métrico completo
(toda sucesion de Cuachy en (R, d) es convergente).

Un espacio probabilistico (€2, H, p) es una terna formada por el espacio de eventos
) de un experimento aleatorio, una o-algebra H sobre el espacio de eventos y una
probabilidad p sobre H.

Una vez establecido un espacio probabilistico (2, H, p) se pueden definir variables
aleatorias que modelicen cuantitativamente la incertidumbre asociada a los experi-

mentos, se puede definir la probabilidad de un evento condicionado a la ocurrencia

de otro, o se puede contrastar la veracidad de una afirmacion, etcétera.
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CAPITULO 3

Nuestro objetivo en esta secciéon es extender la teoria clasica al paradigma bo-
rroso, de modo que podamos definir una variable aleatoria lingiiistica.

Las primeras ideas sobre probabilidades borrosas son de Zadeh [68]. Sin embargo,
Zadeh asigna un valor crisp para dar la probabilidad a partir de la funcién de
pertenencia de un evento borroso (definido por una funciéon de pertenencia), de modo
que utiliza las reglas de la probabilidad clasica con nameros reales de [0,1] a través
de los axiomas de Kolmogorov. Enfoques similares, en que una variable aleatoria
borrosa se define como una funciéon sobre un espacio clasico de probabilidad que
valora en los niimeros borrosos, pueden verse en [32, 33, 19, 48]

Nosotros queremos realizar un proceso contrario, es decir, asignar un nimero
borroso como probabilidad de un suceso que no tiene por qué estar definido por
medio de una funciéon de pertenencia. En este sentido utilizaremos la Teoria de la
Probabilidad Lingiifstica desarrollada por Halliwell en su tesis doctoral [22].

Los tres axiomas de Kolmogorov se pueden extender a los niimeros borrosos
normalizados de la siguiente forma:

Un espacio probabilistico borroso es una terna (2, H, p”) formada por el espacio
de eventos 2 de un experimento aleatorio, una o-algebra H sobre el espacio de

eventos y una funciéon p” : H— R”, verificando:

= Axioma 1: 0 < p”(E) <1.VE € H
= Axioma 2: p”(Q) = 1.
= Axioma 3: Dada una familia de eventos disjuntos dos a dos E; € H, con

i € N, se tiene que p” (UEZ) C Spf (E)).

ieEN ieN
La aritmética usual de niimeros borrosos normalizados dada anteriormente carece de
elementos inversos respecto a las operaciones @ y ®. Esto imposibilita la adaptacion
de la propiedad 2 dada anteriormente. Por tanto, es necesario incluir un cuarto
axioma en la Teoria de la Probabilidad Lingiiistica, para que ésta pueda extender a

la teoria clésicas:

= Axioma 4: p”(A°) = 10 p” (A).
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Con estos cuatro axiomas se verifican las siguientes propiedades:

1. p” () = 0 siendo @ un suceso imposible. Basta aplicar los axiomas 4 y 2.

2. EC F = p"(E) < p”(F). La demostraciéon puede verse en [22)].

3.p7 (EUF) Cp™(E)+p"(F)—p” (ENF). Similar al caso real.

Relacion con la Probabilidad Clasica. Dada una medida de probabilidad
clasica p : H — [0, 1] entonces p” : H — [0,1]7 definida por p*(E) = p(E) es una
medida de probabilidad borrosa, y reciprocamente, dada una medida de probabilidad
borrosa p* : H — [0, 1]” tal que p” (E) = p(E) para algiun p(E) € R, entonces p
es una medida de probabilidad clasica.

Variable Aleatoria Borrosa y Teorema de Representacién. Una variable
aleatoria borrosa es una funciéon X : (Q, H,p" ) — Dx de un espacio de probabi-
lidad borroso (Q, ’H,pf) en un universo de discurso Dy tal que X !(z) € H, Vx €
D,. En particular, si la imagen de X es un conjunto numerable entonces, se dice
que la variable es discreta.

La funcién de masa de una variable aleatoria discreta es una funcién f: X —
0,1} definida por f(z) =p” (w € Q: X(w) = z).

En la Teorfa Clasica de la Probabilidad es conocido que un conjunto de valores
m; € [0, 1] numerable, tal que Y m; = 1, es la funcion de probabilidad de una variable
aleatoria discreta y que tienezleli conjunto numerable de estados d; con probabilidad
P, (d;) = m;. El equivalente borroso de este teorema es el siguiente:

Teorema de representacion [22| Si D = {d; : ¢ € I} es un conjunto finito no
vacio y {; : i € I'} es un conjunto de niimeros borrosos tales que Vi € 10 < 7, < 1y

J#i
y una variable aleatoria borrosa discreta X sobre este espacio probabilistico tal que

5 Cle [@ ﬁj] € R¥, entonces existe un espacio probabilistico borroso (Q, H,p" )

su funcién de masa es

m; std=d; para algun i € I

(@)}

en otro caso
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Ejemplos. A continuaciéon describimos la funciéon de masa difusa de algunas

variables sencillas.

1. Los nameros borrosos triangulares 7 = (0,0.1,0.2), 7 = (0.25,0.3,0.35)
y w3 = (0.55,0.6,0.65) forman la funcién de masa de una variable alea-
toria discreta que tiene tres estados con probabilidades 7, T y 73, res-
pectivamente. Probabilidades similares se pueden expresar mediante los nu-
meros trapezoidales m = (0,0.05,0.15,0.2), 7o = (0.25,0.27,0.33,0.35) y
73 = (0.55,0.57,0.63, 0.65).

2. Los ntimeros borrosos trapezoidales T = 7o = (0.35,0.45,0.55,0.65) forman
la funcion masa de una variable aleatoria binaria en la que los sucesos “éxi-
to” y “fracaso” tienen la misma probabilidad de ocurrencia. Del mismo modo
m = T = (0.5,0.5,0.5,0.5) es la funcién de masa de una variable dicotomica
en la que los sucesos elementales (complementarios) tienen la misma proba-
bilidad de ocurrencia. Este segundo caso constituye una percepcion nitida de
la probabilidad, de modo que el primer caso es mas borroso y, por tanto, la
expresion de la probabilidad mediante estos valores es de menor calidad que
la expresion de la probabilidad mediante el segundo caso. Nos ocuparemos
de esta cuestion méas adelante.

3. Notese que si los dos sucesos de un experimento aleatorio dicotémico tienen
la misma probabilidad de ocurrencia, entonces la probabilidad de ambos debe
verse con la misma borrosidad, ya que, de la probabilidad de uno se deduce
la del contrario. Es decir, en este caso, no puede ocurrir, por ejemplo, que

7 = (0.35,0.45,0.55,0.65 y 7 = (0.3,0.45, 0.5, 0.7).

. . ~ _~ _~ _ /16 8 1
4. Los ntimeros borrosos trapezoidales 7; = Ty = 3 = (3, 37> 57+ 5) forman la
funcién de masa de una variable aleatoria discreta que tiene tres estados con

la misma probabilidad.

3.4.2. Asignacion de Probabilidades Reales mediante Apuestas y Lo-

terias. El protocolo SRI [43], aunque relativamente antiguo, es el protocolo méas
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influyente en la elicitacion individual de los juicios probabilisticos de expertos. Al-
gunas guias recientes que toman como base este protocolo se pueden consultar en
[56, 55]|.

El protocolo original consta de cinco fases, aunque ha sido ampliado a siete fases
a principios de la década de 1990 para incluir asignacion de juicio experto de manera
colectiva [42].

De forma resumida, las cinco fases en que se divide el protocolo individual SRI

son las siguientes:

1. Fase de Motivacion. El analista introduce al experto en la tarea de asignacion
de probabilidades, tratando de hacerle comprender la importancia del mismo.
Se explican superficialmente algunos métodos que se pueden utilizar o los
tipos de sesgos que se pueden cometer.

2. Fase de FEstructuracion. Se trata de clarificar y definir las variables que se
van a tratar, las escalas que se van a utilizar, si es necesario descomponer el
proceso teniendo en cuenta dependencias entre algunas variables,...

3. Fase de Condicionamiento. Se trata de explorar en profundidad los sesgos
que se pudieran cometer para evitarlos en la fase de codificaciéon de proba-
bilidades.

4. Fase de Codificacion. En esta fase se pone en practica un método conveniente
de elicitacién de probabilidades.

5. Fase de Verificacion. Se trata de contrastar si el experto esté realmente de

acuerdo con los juicios probabilisticos extraidos en la fase anterior.

Otros protocolos derivados del SRI son el SNL/NUREG-1150 [54] de la U.S. Nuclear
Regulatory Commission y el KEEJAM [13|del Joint Research Center de la Comision
Europea.

Como vemos, la elicitacion de probabilidades se realiza en la fase de codificacion
del protocolo SRI. Mediante la asignacion de probabilidades subjetivas, se trata de

establecer la funciéon de probabilidad en el caso de una variable discreta y la funciéon
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CAPITULO 3

de distribucion en el caso de que la variable aleatoria sea continua. En ambos casos
se pueden desarrollar métodos directos o indirectos.

Los métodos directos para la derterminacién de una funciéon de probabilidad, en
el caso discreto, consisten en encontrar un sistema completo de sucesos disjuntos dos
a dos, y preguntar directamente al experto por la probabilidad de cada uno de los su-
cesos que forman dicho sistema. Es necesario garantizar los axiomas de Kolmogorov,
ya que, de lo contrario, el experto no es coherente en sus juicios probabilisticos.

En el caso continuo, los métodos directos consisten en preguntar al decisor por
algunos percentiles de la distribucion de probabilidad que se esté elicitando.

Estos métodos directos son muy rapidos y faciles de implementar, sin embargo,
tienen el inconveniente de que no evitan los sesgos que se pueden producir durante
el proceso de educcion.

Los métodos indirectos, en el caso discreto, consisten en presentarle al experto
la posibilidad de participar en dos juegos diferentes en los cuales se ganan o se
pierden determinadas cantidades monetarias con ciertas probabilidades, comparadas
con las probabilidades del suceso bajo estudio. El experto debe elegir en qué juego
desea participar, y si es coherente elegird siempre aquella alternativa que le resulte
més favorable. El analista cambiaréd iterativamente las condiciones de los juegos
propuestos y aprovechara las respuestas del decisor en cada iteracién para inferir la
probabilidad de A. Se desarrolla asi un proceso que culmina con un par de juegos
entre los que el experto es indiferente, y en este momento resulta facil dar un valor
para la probabilidad de A.

El analista puede cambiar las condiciones de los juegos modificando cantidades
monetarias o probabilidades. Si cambia cantidades monetarias, el método se denomi-
na de educcion mediante apuestas. Si se modifican las probabilidades, se denomina
de educcion mediante loterias.

Asignacion basada en apuestas Para asignar las probabilidades de un suceso
A mediante este método (Figura 3.4.1(a)) tomamos dos cantidades monetarias z e

y v presentamos al experto las siguientes apuestas:
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= Primera Apuesta:

e Si ocurre el suceso A usted gana z.

e Si no ocurre A, usted pierde y (gana —y).
= Segunda Apuesta:

e Si ocurre A, usted pierde x (gana —x).

e Sino ocurre A, usted gana y.

Ahora se le pregunta qué apuesta prefiere. Si ambas apuestas son indiferentes para

el decisor entonces la ganancia esperada en ambas es la misma:
2P(A) —yP(A%) = —2P(A) + yP(A°),

de donde

Y
P() =

Si prefiere la primera apuesta entonces la ganancia esperada de dicha apuesta es

mayor que la ganancia esperada de la segunda, y por tanto:
rP(A) —yP(A°) > —xP(A) + yP(A°),

de donde

pA) > 2.
r+y

En este caso habria que aumentar el valor de y o reducir el valor de z y volver a

presentar las apuestas al decisor. El proceso se repite hasta encontrar dos apuestas
indiferentes que nos permitan asignar la probabilidad de A.

Asignacion basada en loterias. Si en lugar de cambiar los valores monetarios
modificamos las probabilidades obtenemos el método basado en loterias (Figura
3.4.1 (b)), que consiste en lo siguiente:

Se consideran un premio muy bueno, T, y un premio muy malo, W, y a conti-

nuacion, se presentan al experto las siguientes loterias:

= Primera Loteria:
e Si ocurre el suceso A, usted gana el premio T.

e Si no ocurre el suceso A, usted gana el premio W.
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= Segunda Loteria:
e Con probabilidad p usted gana el premio T.
e Con probabilidad 1 — p usted gana el premio W.

Si el experto prefiere la primera loteria es porque piensa que P(A) > p, por tanto,
debemos incrementar p. Si prefiere la segunda loteria es porque piensa que P(A) < p
y debemos reducir p. Asi hasta que encuentre dos loterias que sean indiferentes para
el experto. Llegado ese momento P(A) = p.

A la segunda loteria se la suele denominar loteria de referencia.

Para este segundo método es muy comun utilizar artilugios fisicos que permitan
al experto visualizar la magnitud de las probabilidades que se le estan ofreciendo. El
artilugio méas usual es el de la rueda de la probabilidad (Figura 3.4.2), que consiste
en un circulo con dos sectores circulares que designan p y 1 —p. Segun las respuestas
del experto, el radio que delimita los sectores p y 1 —p se gira para ampliar o reducir
las probabilidades ofrecidas en el proceso iterativo.

Una vez que hemos asignado la probabilidad a un suceso se puede continuar con

otro suceso disjunto al anterior y asi sucesivamente. Al final todas las probabilidades

Premio T

Apuesta por A

¥ Loteria 1
remio W
¥
remio T
Apuesta contra A Loteria 2
¥ Premio W
(a) Juego de Apuestas (b) Juego de Loterias

F1GURA 3.4.1. Juegos de apuestas y loteria para la asignacion de probabilidades
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F1GURA 3.4.2. Rueda de la probabilidad para asignar probabilidades

deben sumar 1. Si no fuera asi el experto no seria coherente ya que estamos definiendo
la funciéon de masa subjetiva de una variable aleatoria discreta.

Los métodos indirectos de apuestas y loterias también son ttiles en la elicitacion
de las funciones de distribucién en el caso continuo. Estos métodos consisten en
determinar las probabilidades acumuladas mediante el uso de loterias y apuestas.
Destacan el método Fized Probability (FP) y el Fized Variable Value (FV) [1, 51].

Vemos que los métodos de loterias y apuestas son bastante usuales, tanto en la
elicitacion de probabilidades de variables discretas, como en variables continuas. De
hecho, la mayoria de los programas de software de analisis de decisiones disponen
de una rueda de probabilidad que permite desarrollar estos métodos con el experto.

Buenos ejemplos son GeNie, DATA, DPL y MSBN [62].

3.4.3. Asignaciéon de Probabilidades Borrosas mediante Apuestas y
Loterias. Los métodos de apuestas y loterfas son elegantes, ingeniosos, tutiles y
faciles de entender por parte de los expertos que deben asignar probabilidades,
sin embargo, no estan libres de inconvenientes. Veamos un ejemplo de entrevista
analista-experto en el que se desarrolla el método de las loterias para asignar la

probabilidad de un suceso A:
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» Pregunta 1 (analista): (Figura 3.4.3(a)) Si ocurre el suceso A usted gana
1000 euros, y si no ocurre el suceso A usted gana el premio -100 euros. Con
probabilidad p = 0.25 usted gana el premio 1000 euros, y con 1 —p = 0.75
usted gana el premio -100 euros. ;Qué loteria prefiere?

» Respuesta 1 (experto): La loteria 1.

El analista entiende que p(A) > 0.25 e incrementa el valor de p (Figura 3.4.3(b)).

El didlogo continua:

» Pregunta 2 (analista): (Figura 3.4.3(c)) Si ocurre el suceso A usted gana
1000 euros, y si no ocurre el suceso A usted gana el premio -100 euros. Con
probabilidad p = 0.5 usted gana el premio 1000 euros, y con 1 —p = 0.5
usted gana el premio -100 euros. ; Qué loteria prefiere?

» Respuesta 2 (experto): La loteria 1.

El analista entiende que p(A) > 0.5 e incrementa el valor de p (Figura 3.4.3). El

didlogo continua:

» Pregunta 3 (analista): (Figura 3.4.3(c)) Si ocurre el suceso A usted gana
1000 euros, y si no ocurre el suceso A usted gana el premio -100 euros. Con
probabilidad p = 0.75 usted gana el premio 1000 euros, y con 1 —p = 0.25
usted gana el premio -100 euros. ;Qué loteria prefiere?

» Respuesta 3 (experto): Me es indiferente.

Llegado este punto el analista, siguiendo el método de Savage, dirfa que la pobabili-
dad de Aes P(A) = 0.75. Sin embargo ;podemos inferir que p(A) # 0.6, 0.65, 0.8, 0.857
Obviamente no. Porque no hemos preguntado por estos valores. Podria ocurrir que
el experto también fuera indiferente a loterias de referencia con estos valores. En-
tonces seria necesario hacer preguntas con valores en torno a 0.75 para ver hasta
donde llega la indiferencia del experto en la asignacion de probabilidades. Asi, si el
experto no esta completamente seguro (que es lo mas normal) de que la probabilidad

sea exactamente (.75, continuariamos la entrevista con valores cercanos a 0.75 hasta
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romper la indiferencia tanto a la izquierda como a la derecha del 0.75. Asi, obten-
dremos un sector circular en la rueda de la fortuna (Figura 3.4.4) que constituye
una frontera borrosa entre las probabilidades P(A) y P(A€), indicando la vaguedad
y la imprecision del experto al asignar la probabilidad.

El proceso terminara en un intervalo [a, ¢] en el que debe estar la frontera entre
ambos conjuntos.

Los protocolos usuales sobre educcion de probabilidades, como el citado SRI,
recomiendan utilizar varios métodos de asignacion de probabilidades para evaluar
la consistencia y la coherencia de las probabilidades dadas por el experto.

El método basado en apuestas expuesto anteriormente puede complementar a
este método de las loterias para conseguir tal efecto. Si en cada pregunta cambia-
mos las cantidades (premios T'y W) en lugar de las probabilidades podemos obtener
igualmente un intervalo de indiferencia en el que el experto es incapaz de identifi-
car la probabilidad del suceso con seguridad. Ambos métodos no tienen por qué
dar exactamente los mismos resultados por motivos psicolégicos. Sin embargo, si
los intervalos obtenidos por ambos métodos son disjuntos, entonces las asignaciones
aportadas por el decisor mediante ambos métodos no son consistentes, mientras que
si existe intersecciéon entre los intervalos que resultan de ambos métodos, entonces
parece claro que el experto ve con méas claridad que la probabilidad solicitada po-
dria estar en esa interseccion, y que fuera de ella, cabe la posibilidad de que esté
pero con menor seguridad segiin nos alejamos de la interseccion. Esto nos lleva al
establecimiento de un ntmero borroso trapezoidal.

Supongamos que del método de la loteria resulta [a, ¢] y del método de la apuesta

resulta [b, d].

entonces el experto es incoherente.

» Si [a,c] N[, d] =0,
= Si [a, ] [b,d] # 0, entonces:
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e Si ninguno de los intervalos esté contenido en el otro, podemos suponer
sin pérdida de generalidad que a < b < ¢ < d. Entonces, el experto
piensa que la probabilidad del suceso es el nimero borroso trapezoidal
7= (a,b,c,d).

e Si uno de los intervalos estd contenido en otro, podemos suponer sin
pérdida de generalidad que [a,c] C [b,d]. Entonces, el experto piensa

que la probabilidad del suceso es el nimero borroso trapezoidal © =

(b,a,c,d).
/"/.- i /’//--
y #
A r!/
|'Illl; p
Il
| ¢
1—p \ 1-—-p
'r-;." \__\‘
\\\_\ _’_,// \\.
Posicién de la ruleta para la Posicién de la ruleta para la Posicion de la ruleta para la
Pregunta 1 Prequnta 2 Precunta 2
(A) ®B) (&)

F1GURA 3.4.3. Posiciones de la rueda de la probabilidad.

FIGURA 3.4.4. Frontera borrosa en la rueda de la probabilidad.
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Una vez que el experto ha asignado la probabilidad a un suceso, se le pide la proba-
bilidad de otro suceso disjunto con el anterior, para lo cual se vuelven a desarrollar
los dos métodos anteriores. Ahora bien, al igual que en el caso real exigiamos que
la suma de las probabilidades de los sucesos (disjuntos dos a dos) fuera 1, en el
paradigma borroso hemos de exigir que se verifiquen las condiciones del teorema de
representacion dado en la Seccion 3.4.1, es decir que:
nCle [@7@} ,
J#

siendo 7; las probabilidades asignadas sucesivamente a los eventos (recordemos que
la aritmética usual de niimeros borrosos impide la resolucién de ecuaciones sencillas
ya que no existe elemento inverso respecto de las operaciones @ y ®).

De esta manera, en virtud del citado teorema, definimos una variable aleatoria

discreta borrosa.

3.4.4. Calidad de la Informaciéon. Medidas de Borrosidad y de Cohe-
rencia de los Expertos. Uno de los mayores inconvenientes de los sistemas exper-
tos radica en los sesgos informativos que pueden cometer los expertos. Un trabajo
pionero, y tremendamente influyente, en el estudio de estos sesgos corresponde a
Tverky y Kahneman [53] que defienden que el ser humano construye heuristicas o
reglas empiricas para asignar las probabilidades planteadas.

Estas reglas que, en general, pueden conducir a buenas estimaciones optimizando
el esfuerzo dedicado, sin embargo pueden estar influidas por diversas circunstancias
en el momento en que se desarrollan las entrevistas analista-decisor, introduciendo
sesgos que dificultan la bondad de la asignacion.

Las heuristicas méas comunes son las de disponibilidad (el experto sobrevalora
la probabilidad de eventos que se han producido recientemente), representatividad
(los expertos tienden a olvidar la representatividad de diversas clases de individuos
en una poblacién, sucesos raros con consecuencias importantes suelen ser mas re-
cordados, y su probabilidad se sobrestima) y de anclaje y ajuste (subestimacion de

sucesos disjuntos, sobreestimacion de sucesos simultaneos, exceso de confianza,...).

33



CAPITULO 3

La razon de utilizar los métodos indirectos de elicitacion de probabilidades consis-
te, precisamente, en reducir la influencia de las heuristicas utilizadas por el experto,
que le llevan a incluir sesgos en sus juicios probabilisticos. Ademas, los protocolos
de elicitacion usuales recomiendan el uso de varios métodos con objeto de poder
contrastar la informacién suministrada con cada uno de ellos y poder discutir los
resultados con el experto, o valorar la calidad de la informaciéon suministrada. De
este modo, el método propuesto en la Seccion 3.4.3 para la obtenciéon de un ni-
mero borroso que indique el juicio probabilistico del experto, cumple con dichas
recomendaciones. Ademas, la construccion de dicho nimero borroso permite valorar
cuantitativamente la calidad de la informacion aportada.

A continuacién vamos a proponer dos medidas que informan sobre la coherencia y
la seguridad del experto en su juicio probabilistico. Finalmente, agregaremos ambas
medidas en una funcién que indique la calidad de la informaciéon aportada.

Coherencia del Experto. Como deciamos en la Seccién 3.4.3, el experto es
incoherente si [a,c]([b,d] = 0, pero si [a,c]([b,d] = {£} entonces el ntmero bo-
rroso que designa el juicio probabilistico dado por el experto es un nimero borroso
triangular (a,&,d), ya que £ = b = c.

Sin embargo ;jpodemos decir que el experto es incoherente si [a, ] ([b,d] = 0, y
no lo es si [a, ¢] ([b, d] = {£}7? Obvamente no, ya que ambas situaciones son practica-
mente iguales. De modo que los niimeros borrosos triangulares también representan
situaciones de incoherencia, ya que la interseccion de los intervalos es un tinico ni-
mero real, de hecho, podemos afirmar que el nimero triangular representa el limite
entre la coherencia y la incoherencia en los juicios probabilisticos dados por los
métodos de apuestas y loterias.

Por contra, si [a,c] = [b,d] el experto ha sido completamente coherente, y el
namero borroso que designa su juicio probabilistico es un nimero rectangular (un

intervalo nitido).
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Entonces la forma del nimero borroso (rectangular, trapezoidal propiamente
dicho, o triangular) indica la coherencia del juicio proporcionado por el experto, y
de este modo, podemos medir la coherencia mediante la siguiente funcion:

Dado un nimero borroso trapezoidal normalizado A = (a,b,¢,d) € [0,1]77 que
denota el juicio probabilistico de un experto para un evento determinado. Llamare-

mos coherencia de A a

C(A) = E:Z, si max {(d —a),(c—b)} #0 |
1

, en otro caso

Propiedades de la coherencia expresada por el experto:
1. C(A) € [0,1] YA € [0,1)]77
2. C(A) = 1siy solosi A es un namero nitido. En particular la coherencia de
cualquier intervalo real (visto como ntimero borroso) contenido en [0, 1] es 1.
3. C(A) =0siysolosi A es un nimero triangular.

4. C es una funcién continua en [0,1]77
Demostracion. Las tres primeras propiedades son triviales, ya que 0 < a < b <
¢ < d < 1. Veamos la cuarta:
Sea {Xn} o C [0,1]77 una sucesién convergente:
n

X, — YV e[0,1]7 <= d ()”(n,ff> 0.

n—oo n—oo

su - .
Por tanto, b {dH <Xm,Ya)} — 0 y, en particular para a = 1 se
a € [0,1] oo

tiene dg (f(nl,f/l> —» 0,y paraa =0, dy (f(no,f/o> — 0.
n—00 n—00

Luego:

dH()N(nl,f/l) =infl{r>0: X, C U B(z,r) /\ Y, C U B(z,r) — 0
n—oo
€Y z€Xp1

— X, — Vi,
n—oo
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dy(Xno,Yo) =inf ¢r>0: no C UB(x,r) /\ Y, C U B(x,r) — 0

~ ~ n—oo
z€Y) 2€Xno
<~ X0 — Y.
n—oo
. « o, <7 I(an)
Para concluir, basta tener en cuenta que, por definicion, C(X,) = (%) y
n0

C) = %, donde [ denota la longitud del intervalo. Por tanto, C'(X,,) _ C(Y).

Notese que si [(Yy) = 0 entonces maz {(d — a), (c —b)} = 0, y C(X,,) _ L.
Seguridad del Experto. Por otro lado, también puede interesarnos la precisiéon con
la que el experto ha expresado su juicio probabilistico. Por ejemplo, un experto que
por medio de los métodos propuestos llega a un namero como (0.2, 0.22,0.23,0.25) es
mucho mas preciso que un experto que asigna una probabilidad (0,0, 1, 1). De hecho,
este utimo experto esté expresando que no sabe nada sobre la probabilidad del evento
que se esta cuestionando, mientras que el primer experto transmite mucha seguridad.
Podemos medir la seguridad del experto en su juicio probabilistico mediante el area
bajo su funcién de pertenencia:

Dado un ntimero borroso trapezoidal normalizado A = (a,b,¢,d) € [0,1]7 que

denota el juicio probabilistico de un experto para un evento determinado. Llamare-

mos sequridad de A a

S(A):1_W.

Propiedades de la seguridad expresada por el experto:

—_

. S(A) e [0,1] VA € [0,1)7.

[\

. S(A) = 1siy solosi A es un namero real.

S(A) =0 siy solosi A es el intervalo [0, 1].

- W

.S es una funcién continua en [0, 1]77.

. AC B= S(A) > S(B) donde C es la relacion de subsumcion dada en la

ot

Secciéon 3.1.
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Demostracion: Las tres primeras propiedades son triviales.

La demostracion de la cuarta propiedad es similar a la demostraciéon de la conti-
nuidad de la coherencia, ya que, por definiciéon, S (121) =1-— % =1- M,
siendo A, el a — corte de A para =0, 1.

Veamos la quinta propiedad:

Sean A = (a1,b1,c1,d1)y B = (ag, b, o, ds). Si A C B entonces a; < ag, by < bs,
c1 > cay dy > dy, por tanto dy —ay > dy—as y ¢y —by > ¢o—by. Luego, S(fl) > S(B)

Calidad del juicio probabilistico asignado por el experto. Podemos me-
dir la calidad del juicio probabilistico dado por el experto agregando las medidas

anteriores de coherencia y seguridad del experto mediante la siguiente funcion:
Y(A) = C(4) x S(A).

Propiedades de calidad del juicio probabilistico dado por el experto:
La calidad del juicio probabilistico expresada por el experto verifica las siguientes

propiedades:

1. ¥(A) € [0,1].
2. p(A) =1 <= A= (a,a,a,a) €R
3. h(A) = 0 <=A es triangular, 0 A = (0,0,1,1) = [0, 1].

4. v es una funcién continua en [0,1]77.
Demostracion.

1. Se sigue de manera trivial de las propiedades de las medidas de coherencia
y seguridad dadas anteriormente.

2.9A)=1+=CA) =1ySA) =l<=d-a+c—-b=0, = =1
d—a=b—cyc—b=d—aportanto,b—c=c—-b=d—a<=b—c=
d—a=0<=a=b=c=d,yaque0<a<b<c<d<1.

3. (A) =0 <= C(A) =00 S(A) = 0. Por un lado, C(A) =0 <= c—b=0
(A es triangular). Y, por otro lado, S(A) =0 <<= d—a+c—b =2 <
d—a—1=1—c+by, puestoque 0 < a <b<c<d< 1, se tiene que
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d—a—1<0yl—c+b>0,luegod—a—-1=1—-c+b=0,y por tanto,
d—a=c—b=1,luego A=(0,0,1,1).
4. 1 es una funcién continua por ser el producto de dos funciones continuas en

un espacio métrico completo.

La utilidad de la funciéon de calidad dada es obvia. En un proceso de elicitacion
interactivo, si el experto ha dado un ntimero borroso con una calidad por debajo de
un cierto umbral determinado previamente por el analista, teniendo en cuenta las
condiciones del problema, se puede discutir el resultado con el experto e incluso, se
podria optar por desechar la informacion de este experto y consultar a otros. De esta
manera se puede filtrar la informaciéon suministrada por un conjunto de expertos en

un proceso de elicitaciéon colectivo como es el protocolo SRI ampliado a siete fases

[42].
3.5. Conclusiones

Los ntimeros borrosos trapezoidales son una herramienta interesante para mode-
lar el juicio probabilistico de los expertos en sistemas de ayuda a la decision cuando
la informaciéon que se maneja es imprecisa. Estos ntimeros extienden a los niimeros
reales, de modo que si se posee informaciéon precisa sobre algunos elementos del
sistema, ésta se puede integrar en el sistema borroso. Ademas, se puede medir la
calidad de la informacion aportada por medio de la borrosidad y la coherencia de
ésta, lo que permite un proceso de filtrado de la informacion sobre la que se basara

el sistema de ayuda a la decision.
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UNA NUEVA FUNCION DE SIMILITUD DE NUMEROS
BORROSOS TRAPEZOIDALES GENERALIZADOS

Como hemos visto en el Capitulo 3, cuando se hace uso de la Logica Borrosa para
modelizar y tratar la informacion que aportan los expertos (modelado lingiiistico
borroso) se debe definir un modelo de representacion y modelo computacional.

El mayor problema del modelo de representacion consiste en la eleccion de es-
calas de términos lingiiisticos adecuadas para todos los expertos. Sin embargo, el
establecimiento de estas escalas puede llevar a sesgos derivados de la discretizacion
de los valores entre los que debe decidir el experto y la cantidad de términos lin-
glifsticos puede ser una cuestion controvertida. Este problema se puede resolver en
el caso probabilistico mediante la metodologia de educcién de probabilidades vista
en la Seccion 3.3, pero esta metodologia tiene en su contra, la cantidad de tiempo
y recursos necesarios para desarrollar los didlogos analista-experto. Una asignacion
directa es mucho mas rapida, pero puede llevar a cometer errores importantes.

Tanto si utilizamos una asignaciéon directa como un método interactivo, la infor-
macién aportada por los expertos son las entradas del modelo computacional. Las
dificultades en el establecimiento de este modelo consisten en utilizar una aritmética
de ntimeros borrosos adecuada (lo veremos con detalle en el capitulo 5) y en tras-
ladar los resultados de los operadores de este modelo al modelo de representacion.
Recordemos (Seccion 3.2) que los resultados de las operaciones aritméticas entre los
nimeros borrosos de una escala de términos lingiiisticos, en general no es un elemen-
to de esta escala, de modo que para poder informar de tales resultados, hemos de
asignar convenientemente un término lingiifstico de la escala al resultado. De hecho,

asignaremos el término mds parecido.
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Para establecer la similitud entre los niimeros borrosos implicados se puede re-
currir a diferentes parametros que dan una idea de la distancia entre ambos, de
la forma o del tamano. Estos parametros se agregan en expresiones que definen el
grado de similitud entre dos niimeros borrosos.

Recordemos del Capitulo 3 que [6] un namero borroso trapezoidal generalizado
con soporte en el intervalo [0, 1] de la recta real es una tupla (as, as, as, as; wyz) con
0<a <a <az3 <ay <1, wyg € [0,1] junto con una funcién de pertenencia
trapezoidal con vértices (a1,0), (ag,1), (as,1) y (a4,0), y con altura wj.

Los ntimeros borrosos trapezoidales generalizados sobre la recta real (R77¢)
han sido utilizados en numerosos problemas en ambiente borroso, como problemas
de transporte borroso [49], problemas de flujo méaximo y otros problemas de pro-
gramacion lineal [30].

Este capitulo repasa el estado del arte de las funciones de similitud de nime-
ros borrosos trapezoidales generalizados, desde las primeras funciones utilizadas en
la literatura hasta las funciones actuales. Veremos las propiedades deseables que
debe tener una funcién de similitud de ntmeros borrosos trapezoidales asi como
las ventajas y los inconvenientes de las funciones de la literatura especifica en este

campo.

4.1. Funciones de similitud de niimeros borrosos trapezoidales

Una funcién de similitud de niimeros borrosos trapezoidales generalizados con
soporte en [0,1] es una funcion S : [0,1]77%x : [0,1]77¢ — [0, 1] que indica el
grado de semejanda entre dos ntmeros borrosos. Este valor debe coincidir con la
percepcion intuitiva que tenemos de los niimeros que se estan comparando. Cuanto
més proximo esté este valor a 1, tanto mas parecidos serédn los niimeros borrosos
comparados.

Por ejemplo, una de las primeras medidas de similitud, utilizada por Chen |[7]
en 1996, determina el grado de similitud entre los niimeros borrosos normalizados

(a1, a9, a3, a4; 1)y (by, by, b3, by; 1), utilizando el concepto de distancia geométrica |7|
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ié | a; — b; |
S(A,B)=1-— *T
Esta medida tiene una serie de propiedades interesantes para asignar la similitud
entre dos numeros trapezoidales normalizados:
= Propiedad 1: S(4, B) = S(B, A)
= Propiedad 2: S(A,B) =1 <= A= B
= Propiedad 3: Si A = (a,a,a,a;1) y B= (b, b,b,b; 1) entonces

S(AB)=1—|a—b].

Sin embargo, este valor no sirve para medir la similitud entre ntimeros borrosos
generalizados.

El propio Chen [9] extendi6 su medida de similitud en 2003 al conjunto TF|0,1]
anadiendo a la expresion anterior, la distancia entre los centros de gravedad de los ni-
meros comparados. La medida de similitud entre los ntimeros A = (a1, as, as, as; wy)

y B= (b1, b, b3, by; wg) estaria determinada por la expresion:

4
;|az‘—bi|
4

S(A,B) = |1— x[1-X;— X5 ,

BS0S5) min {Yz, Y5}
mazx {Yg, YE}

donde
(X1,Y3) v (X5,Y5) son los centroides de Ay B, respectivamente, Es decir:

Y5 (ag+az)+(wz;—Y5)(astar) siw~ 7§ 0
) A

2wg
Xz=
asta; Sy~
5 siwz =10
(137042
w.;{(ll;l*(l ) .
s>, stag—a; #0
Y;=

w iz .
- stags—a; =0
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1, siS;+S5>0
B(Sz,55) = TATh

0, enotrocaso

Sg:a4—a1

S§:b4—b1

A,Sg)

B(S . . ¥
] ( se usa para distinguir los pares A = (a,a,a,a;wy)

El factor [1 -X;—- X3
y B= (b,b,b,b;wg) del resto de pares de niimeros borrosos generalizados.
Esta medida, ademas de extender la medida de 1996 a los ntmeros borrosos

generalizados, aporta una cuarta propiedad:
= Propiedad 4: Si A = (a,a,a,a;0)y B= (a,a,a,a;1), entonces S(A, é) =0.

En efecto, el primer ntimero indica que “no es a € R nitidamente”, y el segundo indica
“es a € R nitidamente”. Entonces, parece evidente que la similitud entre ambos es
nula.

Sin embargo, esta medida tiene un pequeno defecto al asignar a los ntmeros
A= (a,a,a,a;0) y B = (a,a,a,a; 10*1010) un grado de similitud S(E’ E) =0
. Podemos asegurar que estos niimeros son completamente distintos? ; Tan distintos
como los numeros de la propiedad 47 Obviamente no. Entonces necesitamos una
medida que distinga estos niimeros de una manera mas justa.

Wei y Chen [11] propusieron una nueva medida en 2009 utilizando en esta ocasion

el concepto de perimetro de los niimeros borrosos trapezoidales generalizados:

S(A,B) = |1 Ela=bill  Loin {P(A), P(B)} +min {ws,wg)
(4,B) =11~ 4 - max{P(zz(),P(E)}+ma${w,@w§} |

donde P(A) = \/(a1 —az)? +wi + \/(ag —aq)? +wi + (a3 — az) + (a4 — a1)
y de manera ansloga para P(B).
Esta nueva medida verifica igualmente las cuatro propiedades de la medida de

2003 y atn contiene el defecto indicado anteriormente.
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Este hecho fue aprovechado por Xu et al. [65] en 2010 para proponer una nueva
medida basada, como la de Chen de 2003, en el concepto de centro de gravedad.
En la medida de Xu et al. se consideran dos pesos w,1 —w € (0,1) para dar
mayor o menor importancia a los conceptos utilizados:
V(X5 - Xp)?+ (Vz - Yp)?
i )

Esta medida, en efecto, permite subsanar el error de las medidas de Wei y Chen, y

Sw(ﬁ,é)zl—ww—(l—w)

ademés aporta una nueva propiedad:

= Propiedad 5: S(A,B) = 0 (y A < B) «— A = (0,0,0,0;0) y B =
(1,1,1,1;1).

Sin embargo, Xu et al. sacrifican las propiedades 3 y 4 para conseguir esta quinta.

Por ejemplo, si usamos w = 0,5 en la medida de Xu, el grado de similitud de

(0.1,0.1,0.1,0.1; 1) y de (0.1,0.1,0.1,0.1; 0) es de 0.7763, contra la cuarta propiedad.

Y para (a,a,a,a;1) y (b,b,b,b;1) se tiene S(Z,E) =1-05]a—10]| —O.S% #+

# 1— | a—b |, contra la tercera propiedad.

Otro error de la medida de Xu se observa por ejemplo, si consideramos los ni-
meros trapezoidales borrosos dados (en la Figura 4.1.1) por A =(0, 0.1, 0.3, 0.4;1),
B =(0.25, 0.4, 0.6, 0.75;1) y 5:(0.75, 0.75, 0.825, 0.85;1). El grado de similitud
con w = 0.5 de C y A con respecto a B es 0.715629 en ambos casos, y por tanto,
los niimeros de los extremos son igual de parecidos al niimero central. Sin embargo

parece claro que tanto por la forma, como por el tamano, y lo que puede ser méas

importante: por compartir area, B debe ser mas parecido a A que a C.

1_

0 0.2 0.4 0.6 0.8

FIGURA 4.1.1. Un fallo en la funcion de similitud de Xu et al.
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CAPITULO 4

Ademés de las medidas de Wei y Chen, y de Xu, numerosos autores han definido
el grado de similitud entre dos ntimeros borrosos trapezoidales, tratando de mantener
la mayor cantidad posible de entre las cinco propiedades dadas. Por su actualidad

destacaremos las siguientes medidas:

» Funcion de Sridevi y Nadarajan de 2009 [52] (que sacrifica la tercera y la
quinta propiedad). La funcién de Sridevi y Nadarajan estd basada en la

diferencia borrosa de distancia entre dos nimeros borrosos [52]:

gum)

AR B(S3,57) min Yz, Yz
R e e e !
A" B
1—%, si0<x<d
con :ud(x) = ad € (07 1]a x :| a’i_bi | y (XA'?YA') y (X§7Y§)

0, en otro caso
son los centroides de los ntimeros comparados.

La eleccion del parametro d representa el grado de precision requerido para medir

la similitud entre nameros borrosos [52].

» Funcién de Gomathi y Sivaraman de 2012 [21] (que tnicamente sacrifica la
quinta propiedad pero que mantiene el defecto de las medidas de Chen de
2003 y de 2009 indicadas anteriormente). Concretamente, la medida de Go-
mathi y Sivaraman modifica la de Wei y Chen utilizando la media geométrica
de la diferencia de los vértices de los ntimeros comparados, en lugar de la me-
dia aritmética. Otra modificacién con respecto a la medida de Wei y Chen
es que en lugar de utilizar el perimetro del ntimero trapezoidal usan una
funcion maés sencilla de los vértices y la altura de los nimeros trapezoidales
borrosos generalizados. Su intencion es reducir el tiempo computacional de

la medida de Wei and Chen, obteniendo valores similares|[11]:
min {Q(g), Q(E)} + min {wz, wg}
(1— ’ a; — bl D X

1 mam{@(?ﬁ,@(é)}%—max {wg,wg} ’
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donde

Q) = \/(a2 —a1)? + (a3 — a2)* + (a1 — a3)* + w%

A?
y andlogamente para Q(B)

» Funcion de Hejazi et al. de 2011:

s g|ai_bi| mm{P(Z),P(B’)}
SAB) =1 - 4 g max{P(g),P(E)}

X

minA {(Av), A(E)} + man {w;, wg}
mazx {A(z), A(E)} + max {wg, wg}

donde P(Z) = \/(al —a)?+ wiﬂt \/<(13 —ay4)? + w%%— (a3 —as) + (ay — aq)

_ llag—a2)+(as—a1)]wy
o 2

es el perfmetro de A, y andlogamente con P(ES, y A(A)
es el drea de A y andlogamente con A(B).
» Funciéon de Zhu y Xu de 2012:
Si maz {P(Z), P(é)} £0

i|az‘—bz‘|
S(A,B) = 1—"=1T X {1—\/(XE—X§)2—I—(YA—Y§)2}><

[min{A({),A(%)}}
N maz{A(A),A(B)}

Esta funcién tiene un grave problema de definicién, ya que no es capaz
de medir la similitud entre pares de niimeros borrosos cuyos centroides es-

tén a una distancia superior a 1. Por ejemplo la similitud de los niimeros
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CAPITULO 4

(0.01,0.01,0.01,0.01;0.5) y (1,1,1,1;1) no esta definida con la expresion de
Zhu y Xu, ya que resulta /1 — 0.99\/1 —+/0.992 + 0.252 = 1/0.014/—0.021.

Este error se podria subsanar dividiendo como hace Xu [65] en 2010 por

Vv 1.25 que es la maxima distancia entre los centroides de los nimeros trape-
zoidales generalizados con soporte en [0,1], pero en tal caso, al igual que le

ocurre a la funcién de Xu et al. sacrificariamos las propiedades 3 y 4.

4.2. Una nueva funcion de similitud de niimeros borrosos trapezoidales

Los parametros mas habituales en las funciones citadas son la distancia geométri-
ca, la distancia entre los centros de gravedad, el perimetro, y el area de los ntimeros
trapezoidales comparados. En la funcién que nosotros proponemos, consideramos
ademas, clave el area compartida por los nimeros borrosos generalizados en relacion
al area total de dichos niimeros, ya que cuanto mas proximo sea este valor a 1, mas
parecido seran los nimeros borrosos que se estan comparando.

Ademas, a efectos practicos, el drea compartida es un parametro importante, ya
que las operaciones realizadas en el marco de una aritmética y una escala de nimeros
borrosos trapezoidales adecuadas darén resultados en el universo de discurso de las
variables lingiifsticas que se estén considerando. Dicho universo estara cubierto por
nimeros borroso trapezoidales, y el niimero resultante caera sobre varios de ellos.

Un ejemplo se puede ver en la Figura 4.2.1. Tras una serie de operaciones en
la escala dada, se obtiene el nimero borroso representado por la figura rayada. Se
observa que el area comun, ademas de los parametros ya senialados, puede ser un un
factor importante.

También utilizamos directamente la diferencia entre las altura de los ntimeros
borrosos generalizados, ya que, aunque este parametro esté en cierto modo presente
al considerar la distancia entre los centroides, se han observado fallos al medir la
similitud entre algunos pares de nimeros con altura cercana a cero (Seccién 4.1).

Definimos el grado de similitud entre los ntimeros borrosos trapezoidales gene-

ralizados A = (a1, as, a3, as;w3) y B= (b1, ba, bg, bs; wg) como:
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F1GURA 4.2.1. Resultado de varias operaciones en una escala borrosa.

x Si fol tiop(x)de #0

A, B f01 MZQE('x)dm)
S(A,B)=(1-|wz—wz|) [1-(1—-a— 1—=0Ant -
( = ) [ ( g ( Jo raus(@)de
e bl 5d[(Xﬁ Y3, (Xé»Yé)q
4 M

= Si fol paug(@)de =0
S(AB) = (1— | ws —wy |) [1_ (#M) W_

- (Amamt s ) A )]

donde
a+p<1

s es la funcion de pertenencia de .

M = mc’m1 {d((z,y), (=", y))}
[0,1]$[0,§]

pang(®) = min (nz(x), up(w))

tiug () = max (pz(r), pz(z))

0<z<1
(X7, Y5),(X5,Y5) se calculan como en (1) y (2)
Proposicion 1. S(4, B) € [0, 1].
Demostracion. Puesto que los pesos suman 1, basta ver que

L < (x)dz a;—b; Y
(1- | wg —wg [) < 1, 42a0a0% < Tlahl W<y,

" Jo naup(a)des = M
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lo cual es trivial.

Proposicion 2. S(A4, B) = S(B, A).

Demostracion. Trivial.

Proposicion 3. S(A, B) = 1siy solosi A= B.

Demostracion. La implicacion inversa es evidente. Veamos la implicacion directa.

Si fol pi,p(e)de #0

-~ b Mgmé(ﬂf)dl")
S(A,B)=(1-|w —Wx 1—(1—a-— 1—1— —
| ' v / { ( 7 ( fo Nﬁué(x')dx
_aZ | ajl_ bl ’ N Bd[(Xﬁ7 YZ3\74<X§7Y§)]} -1

y puesto que ambos factores son menores o iguales que 1, debe ser:

fol 1ing()de > | ai—b;| dl(X7,Y3), (X5 Y5)]
1—-(1—a— 1 — 20 PARBATT ) _
( g ( fo1 Mgué(x)dx> 4 ’ M

=1

1
1—a-g) (1 o um(z)dw) pa et d(Xa Y, (X5 Y5)]
1 ’
fo Mﬁué(x)dx 4 M
Y como los tres sumandos son positivos o nulos, deben ser:
1
fo “Zmé(x)dx o
S0 ANS - —
fo pa,p(@)de
> lai—bi| _
4 =0
M

Y

=0,
Por tanto A = B.

Si fol t i 5(x)dx = 0 entonces de manera anéaloga se prueba que

>olai—bi|
1 =0

dl(Xz,Y3), (X5, Y5)]

=0
Por tanto A = B.

Proposicion 4. Si M = 1y A = (a,a,a,a;1) y B = (b,b,b,b;1), entonces
S(A,B)=1—|a—b]|.
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Demostracion. En estas hipotesis

ca o (1—a=f  \Xla-b
S(A,B)=1- (T“‘) Llobl

- (#Jﬂ) d[(X53,Yz), (X5 Y5)] =1-[a—10]

Veremos més adelante que la utilizacion de distancias con M=1 tiene otras ventajas
adicionales.

Proposiciéon 5. Si A = (a,a,a,a:0) y B = (a,a,a,a;1), entonces S(Z, B) =0.

Demostracion. Obvio.

Proposiciéon 6. Si S(A,B) = 0y A < B entonces | wy —wg |= 1 o bien
A= (0,0,0,0;wy3) ¥y B= (1,1,1,1;wg) con wy, wg € [0,1].

Demostracion. Supongamos que| wj — wg |# 1 entonces:

Si fol pi,p(e)de #0

A B) = fol sz’B‘(iv)div>
SA,B—l wx ’wg 1—(1—a— 1—1— —
( R / { ( 7 ( fo 1aop(@)de

o lai b d[(XgaYg),(XﬁaYg)]}zoi

4 —F M
1l (1—a-§) (1_fo Mgmé(m)diﬂ) g xlai—bi]

fol HAiuB (2)dz
d[(Xz Y) (X5 Yp)l _

-3
:>(1—Oé—ﬁ)<1 fOMAmB >+a |al_bi|+
fo:uAUB
U5 YR, (X Vel
e _ Do panp@lde | S e bl
= (1 m(lkkhwxm>+' 4
+ﬁd[(Xga YE‘])Q(XB7YB)] =(l-a—-B)+a+8=

= (1-—a-7) (1_M—Bm_1>+a(M_1>+

fo piup(T)de 4
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d[(X5 Yz), (X5, Yp)]
—-1)=0
+( )
Y como son sumandos de [0,1] se tiene que cada uno de ellos debe ser cero, es decir,
(

Jo rinp(@)de -0
fo 1z,5(x)dz

2lai=bi| _ 4

d[(X 7,Y5),(X5.Y5

\ M

1 _q

De la segunda expresion se sigue que| a; — b; |= 1Vi, y como A < B se tiene que

b; = a; + 1 Vi, y puesto que a;, b; € [0, 1]se tiene que

Si fol pi,5(®)dx =0, entonces

1_(#+Q)Z | azl—bi | _(1—3—5+ﬁ)d[(Xg Yg])\aJ(X@YE)] 0

y de manera anéloga se sigue la misma tesis.

Observaciones:

1. Para a+ 3 =1y d la distancia euclidea de R? se tiene la medida de Xu en
los ntimeros borrosos trapezoidales tales que | wy — wg |= 0.

2. La medida penaliza con un peso de (1 —a — ) el hecho de que dos conjuntos
sean disjuntos.

3. Tal y como se prueba en las proposiciones 2-5, la medida propuesta veri-
fica las primeras cuatro propiedades siempre que tomemos una distancia d

cuya M = max {d((z,y),(z",y'))} = 1, como, por ejemplo, la distancia
[0»1]$[07§]

lo((z1,21), (T2,y2)) = mazx{| x1 — 11 |,| 22 —y2 |}. En este caso, la quin-
ta propiedad solo se verifica parcialmente, ya que ademas de los ntimeros
A= (0,0,0,0;0) y B = (1,1,1,1;1) existen otros pares de ntumeros cuya

similitud es nula.
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4. Respecto al defecto que presentan las medidas de Chen senaladas anterior-

mente, la propuesta tiene la siguiente propiedad

lim
S((a,a,a,a;0),(a,a,a,a;e)) =1y
e—0
lim
S((a,a,a,a;0),(a,a,a,a;¢)) =0,
e—1

que subsana dichos errores.
Por ejemplo, la similitud de los niameros A= (a,a,a,a;0)y B= (a,a,a,a;

10710 es:

(52 %)

l—a-8 10-10%
1—1—10”) - (==~ ~1
( 0 > ) ’

que parece méas razonable que el valor nulo que asignaban las medidas de

Chen.

5. El conjunto [0,1]77 de los ntimeros trapezoidales borrosos normalizados con

soporte en [0,1] es un subconjunto de [0, 1]77¢

especialmente interesante en
multitud de &mbitos de la Teoria de la Decision, ya que, como hemos visto en
los capitulos precedentes, los expertos daran a menudo escalas de términos
lingiiisticos representados por niimeros de [0, 1]7%. Sin embargo, se requieren
ciertas consideraciones respecto a la distancia d utilizada en la medida de
similitud. Veamos:

Supongamos que las esferas determinadas por la distancia d no son rec-
tangulares'. Si nos restringimos a [0,1]77, una buena medida de similitud
deberia identificar a (0,0,0,0) y a (1,1,1,1) como los elementos mas diferen-
tes entre sf. Sin embargo, existe A € [0,1]7F tal que S((0,0,0,0),4) <
S((0,0,0,0),(1,1,1,1))

ILas esferas determinadas por una distancia son los conjuntos de puntos que equidistan de un

punto dado. La esfera de centro a y radio r con la distancia d es A(a,r) = {x € R" : d(x,a) = r}
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Por ejemplo, si tomamos la medida de Xu et al. .S, con w = 0,5, se tiene
S05((0,0,0,0),(1,1,1,1)) = 0.052.
Como las esferas de la distancia euclidea en R? son circunferencias, si

trazamos (Figura 4.2.2) la circunferencia centrada en el centroide de (0,0,0,0),
1,1,1,1), es decir

Yo ]

es decir en (0,0.5), y de radio la distancia al centroide de (

a (1,0.5), obtenemos una region mas alla de dicha circunferencia en la que
es posible encontrar el centroide de otro ntimero de [0,1]77. Este ntimero
distara mas de (0,0,0,0) que el propio (1,1,1,1).

Mas concretamente, sabemos [9] que el centroide de cualquier numero

de [0,1]77 se encuentra en la banda [0,1]x|1/3,1/2]. La circunferencia dada
corta a la recta y = % enzx =,/ %. Entonces cualquier namero (a, 1,1, 1) con

a > ,/% es mas diferente de (0,0,0,0) que el propio (1,1,1,1). Por ejemplo,

S0.5((0.99,1,1,1), (0,0,0,0)) = 0.049 < 0.052 = Sy5((0,0,0,0), (1,1,1,1)).

Sin embargo, si las esferas determinadas por la distancia dada son rectangu-

lares, este hecho se puede solventar. Por ejemplo, con la distancia [, cuyas

-1N05 [0 05,7
=% /,/
V5T

FIGURA 4.2.2. Inconveniente de utilizar distancias con esferas circulares
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esferas son cuadradas, si podemos garantizar que los elementos que mas di-
fieren de [0,1]77 son (0,0,0,0) v (1,1,1,1).

Otra distancia apropiada es d((z1,v1), (z2,%2)) =| 1 — x2 | cuyas esferas
son bandas verticales.

Puesto que los centroides se encuentran en la banda [0,1]x[1/3,1/2], el
rango de variaciéon de la abscisa es mucho mayor que el rango de variacién
de la ordenada. Con las distancias senaladas indicamos, en la mayoria de
los casos, una mayor importancia de la posiciéon sobre la horizontal de los
nimeros borrosos trapezoidales, que unido al area compartida son los paré-
metros fundamentales a tener en cuenta a la hora de identificar un término

lingiiistico de una escala borrosa dada.

4.3. Estudio comparativo

Como hemos visto en las secciones anteriores, la mayoria de las funciones de
similitud no s6lo no verifican las cinco propiedades senaladas, sino que tienen otros
inconvenientes para asignar la similitud de ciertos pares de ntimeros borrosos trape-
zoidales generalizados. Estos inconvenientes son consecuencia de que los pardmetros
utilizados no son los mas apropiados en todas las situaciones. Por este motivo es
conveniente realizar un estudio comparativo en el que se pongan de manifiesto tanto
las ventajas como los inconvenientes de las distintas funciones de similitud. A lo lar-
go de la Historia se han utilizado diversos conjuntos de pares de ntimeros borrosos
trapezoidales. El primero de ellos corresponde a Chen and Chen [9], que propo-
nen 18 pares de nimeros. Este conjunto ha sido utilizado por otros autores para
comparar sus funciones de similitud propuestas [11, 13, 74]. Sridevi y Nadarajam
[62] utilizan un conjunto compuesto por 26 pares, y més recientemente Xu et al.
[65] han propuesto un conjunto de 30 pares (Figura 4.3.2.). Finalmente, autores
como Gomathi y Sivaraman [21] y Ye [66] tinicamente utilizan 6 pares de nimeros

trapezoidales para comparar sus respectivas funciones de similitud.
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Por ser el mas completo, en este trabajo utilizaremos el conjunto de Xu et al.
como punto de partida para comparar las distintas funciones de similitud descritas.
Sin embargo este autor evita utilizar conjuntos en que su funciéon de similitud falla
(al igual que el resto de autores consultados [61]), motivo por el cual ampliaremos
dicho conjunto con otros cinco pares. El conjunto final sobre el que valoraremos las
distintas funciones de similitud puede verse en la Tabla 4.3.1 Ademés en esta tabla,
y en su continuacion (Tabla 4.3.2) puede verse el valor de similitud asignado por
algunas de las funciones mas recientes. La primera propiedad se puede observar en
todos los casos estudiados invirtiendo el orden de niimeros comparados. Todas las
funciones consideradas verifican esta propiedad.

Los casos 7, 16 y 28 pueden ser usados para verificar la segunda propiedad, sin
embargo, en el caso 28 se pone de manifiesto la dificultad de algunas funciones, como
las de Wei y Chen, Hejazi et al., y Gomathi y Sivaraman, para asignar la similitud,
mostrando un inconveniente adicional de estas medidas.

La tercera propiedad puede analizarse en el caso 32, que ha sido anadido al
conjunto de los 30 pares de Xu, ya que dicho conjunto carece de pares como éste.
Precisamente observamos que la funciéon de Xu es la tnica que no verifica dicha
propiedad.

Para evaluar la verificacion de la cuarta propiedad hemos anadido el par 33 al
conjunto de Xu. En este caso, como se ha justificado en las secciones anteriores, la
similitud debe ser nula, y fallan las funciones de Xu y de Zhu y Xu.

Finalmente, para evaluar la propiedad 5 se utiliza el caso 30. Todas las funciones
de similitud verifican esta propiedad parcialmente, y tnicamente la funciéon de Xu
et al.. verifica la doble implicacion.

El caso 29 ilustra el inconveniente senalado en las secciones anteriores por la
mayoria de las funciones: Ntimeros muy parecidos con altura muy baja, o nula, son
considerados completamente diferentes. La funciéon propuesta, asi como la de Xue

et al.. y la de Zhu y Xu evitan este inconveniente.
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Los casos 34 y 35 se han anadido al conjunto de pares de Xu et al.. para valorar el
inconveniente mostrado por la funciéon de Xu et al.. en la Figura 4.2.1. Observamos
asi que también la funcién de similitud de Chen y Chen verifica este inconveniente.

Todas las funciones estudiadas se comparan graficamente con la funciéon pro-
puesta en la Figura 4.3.1. Los valores dados por la funcién propuesta se representan
en el eje de abscisas, mientras que la funciéon comparada se representa en el eje de
ordenadas. Cuanto mas cercanos estén los puntos a la bisectriz del primer cuadrante,
més parecidas son las funciones comparadas, y las mayores discrepancias se obtienen
en los puntos mas alejados.

La mayoria de los puntos estan en la franja limitada por las rectas y = = y
y=x— % Esto se explica porque la funcién propuesta penaliza con un peso 1 —
a—f = % cuando los niimeros comparados no comparten area. Ademés, vemos que
la funciéon mas diferente a la propuesta es la funciéon de Xu et al.., y las mayores
diferencias se observan cuando los numeros comparados se diferencian mucho en sus
alturas. Tales son los casos 14, 19 y 24, en los cuales la funcién propuesta coincide
aproximadamente con el resto de funciones salvo con la de Xu et al..

Observamos una gran discrepancia en el caso 29 con las funciones de Chen y
Chen, Wei y Chen, Hejazi et al.. y Gomathi y Sivaraman. Esta discrepancia es con-
secuencia del inconveniente asociado con estas funciones, descrito en las secciones
anteriores, que consiste en considerar los ntimeros (a, a, a,a;0) y (a,a,a,a;€) com-
pletamente diferentes cuando ¢ — 0. Lo mismo le ocurre a la funciéon de Chen y
Chen y Hejaci et al.. cuando los nimeros implicado son (a,b,¢,d;0) y (a,b,c,d;e€)
(casos 15 y 20).

En el caso 25, formado por los nameros (0.1,0.2,0.3,0.4;0) y (0.3,0.3,0.3,0.3;0), se
observan diferencias con respecto a las funciones de Wei and Chen y de Gomathi y
Sivaraman. Ambos son nimeros con altura y area nula, y con centro de gravedad
muy proximos ((0.25,0) y (0.3,0)). Si ahora consideramos el perimetro (0.3 y 0 res-

pectivamente), y la distancia geométrica, entonces el grado de similitud se reduce

ligeramente, pero no debe llegar a anularse.
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Finalmente, en el caso 27 observamos discrepancias con la funciéon de Hejaci

et al.. Esta funcion muestra aqui otro inconveniente, ya que utiliza los términos
min{ PLA).P(B)}  mindugwg } ue son redundantes (de valor 0.5) en el caso conside-
maw{P(Z)JD(E)} Y max{wg,wé} d )

rado.

4,5

14,19p2,23

-8
6 11,33

Hejazi et al. Gomathi & Sivaraman Zhu & Xu (2)

FiGURA 4.3.1. Conjunto de pares de nimeros trapezoidales borrosos

utilizados por Xu et al. (2010).
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Par

© 0N O Uk W N

o S e G T
O R W N R O

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

Niumero 1
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 1,0)
(0,1, 0,2, 0,3, 0,4; 0,8)
(0,1, 0,2, 0,3, 0,4; 0,8)
(0,1, 0,2, 0,3, 0,4; 0,01)
(0,1, 0,2, 0,3, 0,4; 0,0)
(0,1, 0,25, 0,25, 0,4; 0,8)
(0,1, 0,25, 0,25, 0,4; 0,8)
(0,1, 0,25, 0,25, 0,4; 0,8)
(0,1, 0,25, 0,25, 0,4; 0,01)
(0,1, 0,25, 0,25, 0,4; 0,8)
(0,1, 0,25, 0,25, 0,4; 0,8)
(0,1, 0,2, 0,3, 0,4; 0,8)
(0,1, 0,2, 0,3, 0,4; 0,0)
(0,1, 0,2, 0,3, 0,4; 0,0)
(0,3, 0,3, 0,3, 0,3; 0,0)
(0,4, 0,4, 0,4, 0,4; 0,4)
(0,0, 0,0, 0,0, 0,0; 0,0)
(0,0, 0,0, 0,0, 0,0; 0,0)
(0,0, 0,0, 0,0, 0,0; 0,0)
(0,01, 0,01, 0,01, 0,01; 0,0)
(0,25, 0,25, 0,25, 0,25; 1,0)
(0,5, 0,5, 0,5, 0,5; 0,0)
(0,0, 0,1, 0,3, 0,4; 1,0)
(0,75, 0,775, 0,825, 0,85; 1,0)

Numero 2

(0,1, 0,25,
(0,5, 0,65,
(0,3, 0,45,
(0,1, 0,25,
(0,2, 0,35,
(0,5, 0,5,
(0,1, 0,2,
(0,5, 0,6,
(0,3, 0,4,
(0,1, 0,2,
(0,2, 0,3,
(0,3, 0,3,
(0,2, 0,3,
(0,2, 0,3,
(0,1, 0,2,
(0,1, 0,2,
(0,1, 0,25,
(0,3, 0,45,
(0,3, 0,45,
(0,1, 0,25,
(0,3, 0,3,
(0,3, 0,3,
(0,2, 0,35,
(0,2, 0,35,
(0,3, 0,3,
(0,5, 0,5,
(0,5, 0,5,
(0,0, 0,0,

(0,0, 0,0, 0,0, 0,0; 1,0E-4)

(1,0, 1,0,
(1,0, 1,0,

(0,5, 0,5,
(0,25, 0,4,
(0,25, 0,4,

0,25, 0,4; 1,0)
0,65, 0,8; 1,0)
0,45, 0,6; 1,0)
0,25, 0,4; 0,2)
0,35, 0,5; 0,2)
0,5, 0,5; 0,0)
0,3, 0,4; 1,0)
0,7, 0,8; 1,0)
0,5, 0,6; 1,0)
0,3, 0,4; 0,8)
0,4, 0,5; 0,0)
0,3, 0,3; 0,4)
0,4, 0,5; 0,6)
0,4, 0,5; 0,0)
0,3, 0,4; 0,0)
0,3, 0,4; 0,0)
0,25, 0,4; 0,6)
0,45, 0,6; 0,8)
0,45, 0,6; 0,0)
0,25, 0,4; 0,0)
0,3, 0,3; 0,6)
0,3, 0,3; 0,0)
0,35, 0,5; 0,0)
0,35, 0,5; 0,0)
0,3, 0,3; 0,0)
0,5, 0,5; 0,0)
0,5, 0,5; 0,2)
0,0, 0,0; 0,0)

1,0, 1,0; 1,0)
1,0, 1,0; 1,0)

(0,75, 0,75, 0,75, 0,75; 1,0)

0,5, 0,5; 1,0)
0,6, 0,75; 1,0)
0,6, 0,75; 1,0)

Wei y Chen (2009)
0.95
0.58
0.78
0.29
0.26

0
1
0.6
0.8
0.82
0.16
0.32
0.71
0.19
0.98

0.78
0.8
0.18
0.98
0.59

0.19

0.9

0.45

0.5

0.68
0.59

TABLA 4.3.1. Similitud de 35 pares de ntameros trapezoidales con las

funciones actuales.
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Par Xu (2010) Hejazi (2011) Gomathi (2012) Zhu-Xu (2012) Propuesta (2013)

1 0.96 0.9 0.97 0.72 0.89
2 0.62 0.55 0.6 0.45 0.4
3 0.81 0.74 0.8 0.6 0.55
4 0.84 0.06 0.24 0.12 0.12
5 0.8 0.06 0.22 0.11 0.11
6 0.67 0 0 0 0

7 1 1 1 1 1

8 0.62 0.6 0.6 0.6 0.4
9 0.81 0.8 0.8 0.8 0.53
10 0.97 0.67 0.8 0.66 0.73
11 0.77 0 0.08 0.06 0

12 0.86 0.1 0.36 0.1 0.23
13 0.89 0.54 0.68 0.55 0.56
14 0.8 0 0.1 0.08 0.11
15 1 0 0.94 0.33 0.66
16 1 * 1 1 1

17 0.97 0.6 0.76 0.6 0.72
18 0.81 0.8 0.8 0.8 0.53
19 0.75 0 0.1 0.07 0.1
20 1 0 0.95 0.33 0.66
21 0.92 0.37 0.66 0.21 0.49
22 0.83 0 0 0 0.11
23 0.8 0.12 0.08 0.11
24 0.91 0.73 0.87 0.9
25 0.93 * 0 0.95 0.92
26 0.81 * * 0.75 0.8
27 0.89 0.22 0.45 0.88 0.72
28 1 * * 1 1

29 1 0 0 1 1

30 0 0 0 0 0

31 0 0 0 * 0

32 0.53 0.5 0.5 0.5 0.5
33 0.78 0 0 0.66 0

34 0.72 0.65 0.69 0.58 0.49
35 0.72 0.44 0.67 0.25 0.47

TABLA 4.3.2. Similitud de 35 pares de ntimeros trapezoidales con las
funciones actuales (CONTINUACION).
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4.4. Conclusiones

En este capitulo se ha construido una nueva medida de similitud para ntmeros
difusos trapezoidales generalizados basada en la diferencia de alturas y en el area
compartida entre los nimeros implicados en relacién con el area total de ambos,
ademas de la distancia entre los centroides y la distancia geométrica que ya habian
sido considerados por otros autores. El resultado es una medida de similitud con
una gran cantidad de buenas propiedades, que difiere sustancialmente con el resto
de medidas en pares de nimeros difusos en las que éstas no ajustan bien, y mide
conjuntos que otras no pueden. La medida ademas permite elegir pesos para los

parametros implicados del modo que mejor se adapte a las necesidades del modelo.
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Capitulo 5

ANALISIS DE RIESGOS EN SISTEMAS DE
INFORMACION. UN ENFOQUE BORROSO

En los Sistemas de Informacion (SI), los activos estan interrelacionados, de mo-
do que un fallo en uno de ellos se puede propagar por toda la red hasta llegar a
afectar a los activos mas valiosos del sistema, que suelen ser datos y servicios de las
organizaciones. De hecho, el interés que tiene la mayoria de los activos del SI para
la Organizacion es el de garantizar el correcto funcionamiento de los servicios que
ofrece, o la disponibilidad y confidencialidad de los datos que maneja. Asi, el valor
de dichos activos se hereda de estos tltimos.

Cuando una amenaza se cierne sobre alguno de los activos del SI, el riesgo se
puede medir como funcién del valor del activo, de la probabilidad de materializacién
de la amenaza y de la degradacion que ésta pueda causar sobre el valor del activo.
Sin embargo, los expertos encargados de asignar tales valores a menudo aportan
tnicamente informacion vaga e incierta, de modo que las técnicas borrosas pueden
ser muy tutiles en este &mbito. En este capitulo proponemos un tratamiento borroso
para los modelos de analisis y gestion de riesgos promovidos por las metodologias
internacionales, mediante el establecimiento de un modelo de representaciéon y un

modelo computacional adecuados.

5.1. Analisis y gestion de riesgos basado en la metodologia MAGERIT

Existen varias metodologias de analisis y gestion de riesgos en los SI que to-
man como base los estandares de la Organizacion Internacional de Normalizacion
(ISO), concretamente las normas de la serie ISO 27000. Algunos ejemplos de estas
metodologias son MAGERIT del Ministerio de Administraciones Publicas del Go-
bierno de Espana [35, 36, 37|, OCTAVE [3, 4], desarrollada por la Universidad de
Carnegie Mellon de Pensilvania (EEUU), MEHARI [40] del Club de la Securité de
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I'Information Francais, CRAMM [12] de la Agencia Estatal de Computo y Teleco-
municaciones de Reino Unido, o la NIST SP 800-30 [44] del National Institute of
Standard and Tenology (EEUU).

Las normas ISO/IEC 27000 |26, 27, 28, 25| definen los activos de un SI como
los elementos del mismo que tienen valor para la organizacion (servidores, archivos,
personal, instalaciones, hardaware, software,...). Estos activos segtin algunas meto-
dologias como MAGERIT [35, 36, 37| estan interrelacionados, de modo que el valor
total del SI se concentra en unos pocos activos, llamados activos terminales, y el
resto adquieren valor en virtud de la relaciéon que tengan con los activos terminales.
Esta relacion se define como la probabilidad de que un fallo provocado en un activo
se transmita a los activos terminales.

En general, diremos que el activo A; depende directamente del activo A;, y lo
denotaremos por A; — A;, si un fallo en el activo A; provoca un fallo en el activo
A; con cierta probabilidad. A dicha probabilidad la llamamos grado de dependencia
directo de Aj respecto a A;, y la denotaremos por dd(A;, A;). Estas dependencias
forman un grafo como el que se puede ver, a modo de ejemplo, en la Figura 5.1.1.
En esta figura se observa que entre un activo cualquiera A; y un activo terminal
Ay, (datos o productos y servicios) puede haber activos intermedios, a través de los
cuales se puede propagar un fallo generado en A; hasta alcanzar el terminal Ayg.
De este modo, estamos interesados en calcular la probabilidad de transmision de
un fallo entre A; y Aj. A esta probabilidad la llamaremos grado de dependencia
indirecto entre A; y Ay y la denotaremos por DD(A;, Ay). Estas probabilidades
se pueden calcular en base a la Teoria del Célculo de Probabilidades mediante la
conocida formula de la probabilidad de la unién de varios sucesos independientes’
[35, 36, 37]. Dichos sucesos son la transmision del fallo desde A; hasta Ay, a través
de los distintos activos intermedios que determinan todos los posibles caminos en el
grafo de dependencias con origen en A; y final en Ay.

Concretamente DD(A;, Ax) se puede calcular mediante el siguiente algoritmo
[58]:

Denotemos por P={P;, ..., Ps} el conjunto de caminos que conectan A; con Ay.

1Si py = probabilidad(A;) y ps = probabilidad(As) entonces p = py + pa — p1p2 es la probabi-
lidad de la unién de ambos sucesos si éstos son independientes entre si.
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A)

products
or service:

F1GURA 5.1.1. Esquema (o red) general de dependencias.

Si todos los activos, salvo A; y Ay, en los caminos de P estan influidos por

un solo activo entonces:

S

DD(A;, A) = (+)DD(A;, Akl P;), (5.1.1)

J=1

donde a(+)b = a + b — ab (en consistencia con la Teoria del Céalculo de
Probabilidades),

DD(A;, Al Py) = dd(Ay, Ajy)-dd(Ajr, Ajo)-...-dd(Ajn, Ay)

Pj : (Al'—>Aj1 —>A]2—>—>AJH%A]€)

En otro caso, podemos asumir que los primeros r caminos de P estan forma-
dos por caminos en los que cada activo esta a su vez influido por un tnico
activo, y los restantes s — r caminos incluyen activos que estdn a su vez
influidos por varios activos simultaneamente. Entonces, para los r primeros
caminos procedemos como en A ), y denotamos por S el conjunto de los s —r

caminos restantes. En S procedemos de la siguiente manera:
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(a) (b)

FIGURA 5.1.2. Estructuras de dependencias (ejemplos)

(i) Consideramos el conjunto de activos no terminales de S influidos por dos
o mas activos. Denotamos por I a este conjunto. Sea NI el subconjunto
de I de los activos que no estéan influidos por otro activo de I.

(ii) Consideremos un activo A, de NI. Entonces, simplificamos el camino
de S que incluye el activos A, tomando A; — A, — ... — A, con
dd(A;, A.) = DD(A;, A,) que ha sido calculado en el paso anterior.

(iii) Eliminamos los caminos repetidos de S y mantenemos un tnico camino
que agrupa a los anteriores.

(iv) Construimos de nuevo los conjuntos I y NI de S.

(v) Si NI no es vacio volvemos al paso (ii). En otro caso, el algoritmo ha
finalizado.

Denotemos el conjunto de caminos resultante por S= {P,..., P, } con

m < s — r. Entonces, el grado de dependencia de A, dado A; es

T m

DD(4;, Ay) = (+)DD(A;, Ay|P) (1) DD(A;, Al F)). (5.1.2)

j=1 =1

Como decimos, la razén de utilizar la operacion (+) es la consistencia con el Céalculo
de Probabilidades. Vedmoslo con un ejemplo:

Consideremos la estructura de dependencias de la Figura 5.1.2(a), y supongamos
que un fallo en el activo A; puede provocar un fallo en el activo A4 por la via de
Ay 0 Az con las probabilidades indicadas. Como estas vias no son necesariamente

excluyentes, del célculo de probabilidades se sigue que
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P = P1D3 + Papa — P1P3p2ps = p1p3(+)papa.

Si el fallo se puede propagar a través de tres activos (Figura 5.1.2(b)) en lugar de

dos, entonces

p = p1 + P2+ P3 — P1p2 — Paps — P1Ps + pip2ps = pa(+)p2(+)ps

(por comodidad, prescindimos de los activos intermedios)
En genaral, si la transmision del fallo se puede realizar por n vias, entonces, por

induccién en n se puede probar que:

p = pr(+)pa(+) sz > ipi+ > pipipr o+ ( ”“H@

1<j 1<j<k
Una vez calculados los grados de dependencia indirectos entre todos los activos con
respecto a los activos terminales, se puede calcular el valor acumulado v; de los
activos de soporte a partir del valor propio v, de los activos terminales, que se suele

mediante en cinco componentes.

» Confidencialidad. ;Qué dano causaria que lo conociera quien no debe?
Esta valoracion es tipica de datos.

= Integridad. ;Qué perjuicio causaria que estuviera danado o corrupto? Esta
valoracion es tipica de los datos, que pueden estar manipulados, ser total o
parcialmente falsos o, incluso, faltar datos.

s Autenticidad. ;Qué perjuicio causaria no saber exactamente quién hace o
ha hecho cada cosa? Esta valoracion es tipica de servicios (autenticidad del
usuario) y de los datos (autenticidad de quien accede a los datos para escribir
o, simplemente, consultar)

» Trazabilidad. ;Qué dano causaria no saber a quién se le presta tal servicio?
O sea, jquién hace qué y cuando? ;qué dano causaria no saber quién accede
a qué datos y qué hace con ellos?

= Disponibilidad. ;Qué perjuicio causaria no tenerlo o no poder utilizarlo?

Esta valoracion es tipica de los servicios.

Por tanto v y v; son vectores de cinco componentes, y escribiremos
Uj = (+)DD(A;, Ay)
k
Una vez calculado el valor de todos los activos, consideraremos las amenazas que se

ciernen sobre cada uno de ellos.
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Las amenazas estan caracterizadas por su probabilidad de materializacion f y
por la degradacion d = (dy,ds, ds, dy, ds) que provocan en cada componente de valor
de los activos. De modo que el impacto de una amenaza sobre un activo A; se mide
por f] = (d1vj1, d2vj2, d3vjs, dyvjs, d5vjs), ¥ €l riesgo sobre ese activo para la amenaza
dada es Rj = f-(dlvjl, dQUjQ, dg’Ujg, d41)j4, d5Uj5).

Algunos modelos sugieren agregar las componentes de valor, impacto y riesgo
mediante ponderaciones, de modo que, por ejemplo, si todas las componentes tienen
el mismo peso, el impacto y el riesgo sobre un activo para una amenaza es propor-
cional al producto escalar del valor del activo por la degradacion de la amenaza.

Para este modelo de analisis de riesgos basta entonces asignar los grados de
dependencia directos (probabilidades) entre los activos del SI, el valor de los activos
terminales, la degradacion de las amenazas y la probabilidad de materializacion de
las mismas.

Estas valoraciones en general no seran sencillas, ya que en multitud de ocasiones
no se cuenta con datos histéricos y no hay posibilidad de realizaciéon de experimentos
con objeto de estimar las probabilidades. Entonces, es fundamental recurrir al cono-
cimiento experto para realizar estas valoraciones. Sin embargo, los expertos suelen
aportar informacion vaga e imprecisa y es aqui donde cobran sentido los plantea-
mientos borrosos. La borrosificacion del modelo descrito ha sido desarrollada por

Vicente et al. en [58| y se expone a continuacion.

5.2. Borrosificacion del analisis de riesgos basado en la metodologia
MAGERIT

Consideremos en [0, 1]77 la siguiente aritmética propuesta por Xu et al. [65]:
S~i glf (a1, b1, ¢1,dyswy,), Ay = (ag,ba, ¢, dy;wy,) € [0,1]77 entonces:

A1 @AQ = (Cll +ags—aias, bl +b2 —blbg, C1+Cco—cCiCa, d1 +d2 —dldg; mmwgl, U)A‘Q)
Ay ® Ay = (a1-ag, bi-ba, c1-¢y, dy-da; minwz , w3,

Veamos que ambas operaciones (@& y ®) estan bien definidas:

Proposiciéon 1. & y ® son dos leyes de composiciéon interna en el conjunto

[0,1]77 que verifican las siguientes propiedades:

1. Ambas son conmutativas.
2. Ambas tienen elemento neutro.

3. Ambas son asociativas.
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Demostracion. Las propiedades 1 y 3 son triviales, ya que se verifican en cada
componente. El elemento neutro de @ es trivialmente el valor nitido (0,0,0,0;1),
mientras que el elemento neutro de ® es (1,1,1,1;1).

Veamos que son dos leyes de composicion interna. Es decir, que si ,Zfl y ZQ €10,1]77
entonces A, @ Ay, Ay ® Ay € [0,1]77:

Si Ay = (a1,b1,c1,diwg ), Ay = (az,b2,c2,d2;wg,) €0, "7 = 0<a; <b <¢1 <
di <1,0< a2 <by<cp<dp <1

Entonces:

O0<at+as—aiaz=1—(1—a1)(1—ay) <1—(1=01)(1=bs) = by +by—b1by <1,

Y por la misma razén
0<bi+by—biby <ci+cy—cicog <dy +dy —didy < 1.

Ademés, 0 < minwgz ,wz < 1. Por tanto, Ao A e [0,1)77

Por otro lado, si0 < a1 <01 <1y0<a; <b <1=0<aja; <b:by <1y
por la misma razon 0 < by-by < ¢1-¢o < ¢1-¢co < 1, por tanto A, ® A€ [0,1]77.

El interés de las operaciones dadas radica en la acotaciéon del conjunto de nu-
meros borrosos. Podemos asegurar que las operaciones entre términos lingiiisticos
borrosos trapezoidales de una escala en [0,1] van a permanecer en [0, 1]77 y median-
te una funcion de similitud los resultados de estas operaciones se podran traducir en
uno de los términos lingiiisticos de la escala. Ademas la operacién @ es consistente
con la metodologia establecida en la seccion anterior, y permite interpretaciones en
términos probabilisticos. Veamos estas cuestiones con més detalle.

La operacion (+) es un caso particular de @, ya que un nimero real a € [0, 1] se

puede escribir en modo borroso como a =~ a = (a, a, a,a), y por tanto

apb = (a,a,a,a)®(b,b,b,b) = (a+b—ab, a+b—ab, a+b—ab, a+b—ab) = cm ~ a(+)b.
Por otro lado, la operacion ® extiende de manera natural al producto de ntimeros
reales.

Por tanto, con la definicion de las operaciones @ y ® hemos conseguido extender
las operaciones bésicas que utiliza la metodologia expuesta en la secciéon anterior
al contexto de los nimeros borrosos trapezoidales. Ademas, estas operaciones son
consistentes con el Calculo de Probabilidades.

Dadas las operaciones & y ®, la metodologia para derivar la dependencia de
cada activo de los activos terminales consiste en los siguientes pasos:
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Término Nimero borroso
Muy Bajo (VL) (0, 0, 0, 0.05)
Bajo (L) (0, 0.075, 0.125, 0.275)
Medio-Bajo (M-L) | (0.125, 0.275, 0.325, 0.475)
Medio (M) (0.325, 0.475, 0.525, 0.675)
Medio- Alto (M-H) | (0.525, 0.675, 0.725, 0.875)
Alto (H) (0.725, 0.875, 0.925, 1)
Muy Alto (VH) (0.925, 1, 1, 1)

TABLA 5.2.1. Términos lingiiisticos

FIGURA 5.2.1. Expresion grafica de la escala de la Tabla 5.2.1

» Paso 1: Se establece una escala de términos lingtiisticos borrosos (un modelo
de representacion).

= Paso 2: Se determina el grado de influencia de cada dos activos consecutivos
en la estructura general de dependencias, estimando un término lingiiistico
de la escala dada.

= Paso 3: Se determina el grado de influencia indirecto de los activos respecto
de los activos terminales, mediante las ecuaciones (5.1.1) y (5.1.2) (borrosifi-
cando las operaciones ). Este grado de dependencia serd un niimero borroso

trapezoidal.

Ejemplo. Consideremos la estructura de dependencias dada en la Figura 5.2.2 en la
que el tnico activo terminal es Ag, y, por tanto, todo el valor del sistema se concentra
en este activo.

Una escala lingiiistica ttil para este proceso se puede ver en la Tabla 5.2.1, Figura
5.2.1.
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En la Figura 5.2.2 se han senalado los grados de dependencia directos entre los
activos, utilizando los términos lingiiisticos de la Tabla 5.2.1.
A continuacion, calculamos el grado de influencia indirecto del activo A; sobre
el activo Ag.
El conjunto de caminos que conectan A; con Ag es:
P= {P: (A — Ay — Ag), Po: (A = Ay — A3 — Ag),
Py: (A — Ay = A3 = Ay — Ag), Py (A1 — A — Ag),
Ps: (A — A3 > Ay — Ag), P51 (A1 = Ay — Ag),

P7 . (Al — A5 — AG)}7
El activo As esta influido por A; y As, y Ay esté influido por A; y Asz. Por

tanto, aplicamos el apartado B) del algoritmo de la Seccién 2, con r = 2 y S=

{Ps, P3, Py, Ps, Ps} y procedemos como sigue:

(i) I ={As, A4} y NI = {As}.

(ii) Seleccionamos As, entonces podemos simplificar P, Ps, Py y Ps mediante
Py (A — As — Ag), P (AL — A3 — Ay — Ag), P (A — Az —
Ag) y Pt (A — A3 — Ay — Ag), respectivamente, con ddmg) =
DDTIZ:A:S) = (dd(m9®ddm3)) ® ddmz,)-

(i) S={Py, P§, s} yaque Py =Py y Py = P}.

(iv) I ={As} y NI ={As}.

(v) Ir al paso (ii).

(ii) Seleccionamos Ay, entonces simplificamos los caminos P y Py como Pj :
(A = Ay — Ag),y P : (A — Ay — Ag), respectivamente, con ddm4) =
DD(Ay, As) = (dd(Ay, Ag)@dd(As, Ay)) & dd(Ay, Ay).

(i) S={Py, P{'} ya que Pj = P;.

iv) I=0y NI =0.

(v) El algoritmo finaliza, ya que NI = ().

Finalmente, S= {Py, Pj'} v el grado de dependencia de Ag con respecto a A; es

—_———

DD(A;, As) = DD(As, A4l P)@DD (A, AalPr)eDD(Ax Al P@DD(Ar AulPY) =
(dd(Ay, Ay) @ dd(Ag, Ag)) & (dd(Ay, A5) @ dd(As, Ag)) @ (dd(Ay, As) © dd(As, Ag)) &

(dd(Ay, Ay) @ dd(Ay, Ag))
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Sustituyendo los arcos por los términos lingiiisticos que indican los grados de

dependencia obtenemos:

[HRVLR[(MeL) &L e H|®(LVL)®
A{(HVL) e M [(M®L)® L}
{[[[(HVL) e M| M|e M —H|® L} =

[[(0.725,0.875,0.925,1) ® [(0,0,0,0.05)®
®[((0.325,0.475,0.525,0.675)®
®(0,0.075,0.125,0.275))&
&(0,0.075,0.125,0.275)]&
6(0.725,0.875,0.925, 1)]|&
@((0,0.075,0.125,0.275) ® (0,0,0,0.05))@®
&{[(0.725,0.875,0.925,1) ® (0, 0,0, 0.05))
(0.325,0.475,0.525, 0.675)|®
®[((0.325,0.475,0.525,0.675)®
®(0,0.075,0.125,0.275))®
&(0,0.075,0.125,0.275)] &
a{[[[((0.725,0.875,0.925,1) ® (0,0, 0, 0.05))&
(0.325,0.475,0.525, 0.675)|®
®(0.325,0.475,0.525, 0.675)]
&(0.525,0.675,0.725, 0.875)|®
®(0,0.075,0.125,0.275)} =

(0.525,0.765, 0.855, 1)
@(0,0,0,0.013)®
6(0.325,0.531,0.611,0.817)®
&(0,0.056,0.1,0.256) =

(0.679,0.891,0.949,1).

De forma analoga se calculan los grados de dependencia del resto de activos no

terminales, dados en la Tabla 5.2.2
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FIGURA 5.2.2. Estructura general de dependencias.

A DD(A;, Ag)

A, | (0.679, 0.891, 0.949, 1)
A, | (0.725, 0.875, 0.925, 1)
As | (0, 0.107, 0.182, 0.409)
A, | (0, 0.075, 0.125, 0.275)

As (0, 0, 0, 0.05)
TABLA 5.2.2. Grados de dependencia sobre el activo terminal

5.2.1. Valor Acumulado en los activos de soporte. Podemos escribir el
valor propio en los activos terminales como v; = (Ujm,vj(Q),vj(g),vj(4),vj(5)), donde
ﬁj(i) serd un término lingiiistico borroso asignado por un experto en la componente
de valor (i)-ésima para el activo A;.

El valor acumulado de un activo de soporte A; respecto de los activos terminales
Ajes

:Ji(l) =9 ((DD(A%AJ) ® i\)Jj(z))' (521)
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Para obtener el valor acumulado de los activos no terminales seguiremos, entonces,

los siguientes pasos:

» Paso 4: Se estima el valor en cada componente de los activos terminales
asignando un término lingiiistico.
= Paso 5: Se calcula el valor acumulado en el resto de activos mediante la

ecuacion (5.2.1).

Ejemplo (continuacién): Supongamos que los expertos asignan un valor sobre Ag
dado por sus cinco componentes de '176(5) =(H,H,M,L,H) . Entonces el valor acumulado

sobre A; se calcula aplicando la ecuacion (3), de donde obtenemos la Tabla 5.2.3.

5.2.2. Amenazas. Indicadores de impacto y riesgo, y uso de la funcién
t} ~ ~
de similitud. Una amenaza es un vector u = (f, D) cuyas componentes son la
frecuencia y la degradacion. Esta ultima, a su vez se puede dar en cada componente
de valor.

Consideremos una amenaza sobre el activo A; cuya degradacion en cada compo-
%

nente viene dada por el vector D = (cz, 672, c?;;, c74, &;)

Es decir, que la amenaza provoca una degradacion de gravedad cz en la compo-
nente i-ésima del activo.

Cuando la amenaza se materializa, cada componente se verd afectada segin la
expresion
L, =d: @7, (5.2.2)
I es el impacto provocado sobre el activo atacado. Para calcular el riesgo sobre este

activo podemos utilizar la expresion

ij - Ij(i) & f (523)

Una vez calculado el impacto provocado por una amenaza materializada sobre un
activo del sistema podemos calcular el impacto transmitido a los activos inferiores
que dependen del activo atacado.

Si Aj es el activo sobre el que se ha materializado la amenaza y Ay un activo
inferior cuyo grado de dependencia con A; es DD/(E;Ak), entonces la amenaza
sobre el activo A; provoca un impacto sobre A; de .7;%.) = DDTA\j,/Ak) ®d® Uk(s),
de modo que el riesgo sobre el activo inferior sera Ry, = Iy, ® f.

Por tanto, tras identificar las amenazas, su degradacion y su frecuencia, los pasos

que seguiremos para identificar el impacto y el riesgo sobre los activos atacados son:
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Componente U1,
Confidencialidad | (0.492, 0.779, 0.877, 1)
Integridad (0.492, 0.779, 0.877, 1)

Autenticidad | (0.220, 0.423, 0.498, 0.675)
Trazabilidad | (0, 0.066, 0.118, 0.275)
Disponibilidad (0.492, 0.779, 0.877, 1)

TABLA 5.2.3. Valor acumulado de A; en cada componente.

Componente Impacto Riesgo
Confidencialidad (0.35, 0.68, 0.81 1) (0.11, 0.32, 0.43, 0.67)
Integridad (0, 0.05, 0.10, 0.27) (0, 0.02, 0.05, 0.18)
Autenticidad (0.07, 0.2, 0.26, 0.45) | (0.02, 0.09, 0.13, 0.30)
Trazabilidad (0, 0, 0, 0.013) (0, 0, 0, 0.01)
Disponibilidad | (0.16, 0.37, 0.46, 0.67) | (0.05, 0.17, 0.24, 0.45)

TABLA 5.2.4. Indicadores de impacto y riesgo sobre A;

= Paso 6: Se calculan los parametros de impacto y riesgo en cada activo me-
diante las ecuaciones (5.2.2) y (5.2.3).
= Paso 7: Finalmente, el resultado borroso trapezoidal se asocia a uno de los

términos lingiiisticos de la escala dada mediante una funciéon de similitud.

Consideremos una amenaza sobre el activo A; con una degradacion D = (H, L,
M, VL, M) y una frecuencia f = M. Entonces los indicadores de impacto y riesgo,

que resultan de las ecuaciones (5.2.2) y (5.2.3) se pueden ver en la Tabla 5.2.4.

5.3. Gestion de riesgos mediante Algoritmos Evolutivos y

Programaciéon Dindmica en ambiente borroso

Supuesto realizado el andlisis de riesgos (valorados los activos y sus grados de
dependencias, identificadas las amenazas, su impacto y riesgo sobre los activos....) el
siguiente paso consiste en identificar las salvaguardas, y elegir un conjunto eficiente
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de ellas. Las salvaguardas son acciones sobre los activos que pueden reducir el riesgo

ante las amenazas. Pueden ser de dos tipos:

s Salvaguardas preventivas: Reducen la frecuencia de la amenaza.
= Salvaguardas paliativas: Reducen el impacto de la amenaza sobre los activos

(en cada componente).

En el caso de salvaguardas paliativas, el efecto provocado sobre una amenaza que
se cierne sobre un activo tiene, al igual que el impacto de dicha amenaza, cinco
componentes; mientras que si la salvaguarda es preventiva, el efecto tiene una tnica
componente. Tales componentes seran términos lingiiisticos de la escala predefinida
en el analisis de riesgos.

1]7.7—'

La operacion natural de sustraccion en [0, se define de la siguiente manera.

Dados A = (a1, as,az,ay), B= (b1, by, b3, by) € [0,1]77 entonces
AcB= (a1 — by, ag — bg, a3 — by, aq — by).

Notese que la diferencia entre dos niimeros borrosos trapezoidales de [0,1]”7 no
tiene por qué pertenecer a dicho conjunto. Sin embargo, dado A= (a1, as,as,aq) se
tiene que

ToA=(1—-ay1—as1—as1—ay))el0,1]77,

puestoquesiO<a; <ays<az<ag<lsetienequel<l—as<1—a3<1l—ay <
1—a; <1.

El efecto € € [0,1]77 de una salvaguarda S; preventiva sobre un activo A y una
amenaza dada, provoca una reduccion de la frecuencia de la amenaza de proporcion
16¢. Es decir, que la frecuencia de la amenaza dada con la salvaguarda S; se reduce

al nivel
f=felce. (5.3.1)

La expresion es similar para una salvaguarda paliativa sobre cada componente de la
degradacion provocada por una amenaza sobre un activo:

= ~ ~
Si el efecto de una salvaguarda paliativa es e = (€n), €2), €(3), €(4), €(5))) entonces

la degradacién provocada por la amenaza se reduce al nivel
diy = dw ® (10ey). (5.3.2)

Noétese que VX € [0,1]77 se tiene que XRA<AVAc [0,1]77. En particular f’ < f
y diyy < dpy.
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El efecto provocado por varias salvaguardas sobre la degradacion y la frecuencia
de una amenaza sobre un activo A se calcula aplicando sucesivamente las expresiones
(5.3.1) y (5.3.2).

Es decir, que si implementamos m salvaguardas ST, ..., ST preventivas, en-
tonces la probabilidad de materializacion de la amenaza se reduce al nivel ]7’ =
f ® [k%)l(T © ex)], siendo ¢ el efecto provocado por la salvaguarda S sobre la
frecuencia de la amenaza.

Y si implementamos n salvaguardas paliativas ST ..., SP4lentonces la degra-
dacion sufrida por el activo atacado al materializarse la amenaza, se reduce al nivel

&7(1,) = J(i) ® [@%1 (T@ Ej@)] siendo Ejm el efecto provocado por la salvaguarda paliativa
J

S f @ en la componente i-ésima de la degradacion de la amenaza.

5.3.1. Seleccién de salvaguardas sobre un activo mediante algoritmos
evolutivos multiobjetivo en ambiente borroso. Las normas internacionales
de la serie ISO/IEC 27000 no recomiendan métodos especificos para la seleccion
de salvaguardas, y dejan a los gestores la eleccion del método que estimen més
adecuado, mientras que las distintas metodologias senaladas anteriormente proponen
generalmente el analisis coste-beneficio como método de seleccion de salvaguardas.
Este anélisis contrapone el coste total de un conjunto de salvaguardas con el beneficio
provocado.

Sin embargo, el caracter combinatorio del problema de la seleccion de salvaguar-
das, dificulta la optimizacién cuando el nimero de ellas es alto, mas aun cuando el
beneficio es multicriterio, como es el caso, de modo que los gestores pueden aplicar
el analisis coste-beneficio sobre varios paquetes de salvaguardas que pueden estar
dominados por otros paquetes que no han considerado. Las técnicas de optimiza-
cion combinatoria pueden resolver este problema de forma eficiente, mediante la
implementacion en ordenador de metaheuristicas de busqueda multiobjetivo.

Consideremos una amenaza sobre un activo A para la cual podemos identificar
un paquete de salvaguardas paliativas ST = {SJP“Z, j = 1,..,n.} cada una de
las cuales tiene un coste economico de C; € RT, y otro paquete de salvaguardas
preventivas ST = {SPrv Lk = 1,...,m}, cada una de las cuales tiene un coste
econ6émico de Cj, € RT.

El efecto de las salvaguardas paliativas es 5—; = (€j1)» €)1 Clgay» Ciay» Cigsy) ¥ €l de
las preventivas ey,.
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Tratamos de elegir un conjunto de salvaguardas preventivas y paliativas que
minimicen el riesgo soportado, en cada componente i-ésima, por el activo A, ante la

amenaza dada, sujeto a un presupuesto C' dado:

min R, = {J(l) ® {éﬁ@’éj@) ®55j} } ® {f@ {k(%l(T@gk) ®5k} }ml

I=1,..5

sujeto a

ZCjZL’j + chxk S C
%0 € {6,1} Vi=1 ..nVk=1,...m

Este problema constituye una versiéon borrosa multiobjetivo del clasico Problema de
la Mochila 0/1, que consiste en llenar una mochila optimizando el valor del conjunto
de objetos que la componen con una restriccion de capacidad [57|. Es de sobra
conocido que se trata de un problema NP-duro de modo que no se puede resolver
en tiempo polinomial, y es preciso recurrir a algoritmos de busqueda aproximada
procedentes del campo de las técnicas metaheuristicas. El tratamiento pionero del
problema fue planteado por Dantzig en 1957|14|, y desde entonces se ha propuesto
una gran variedad de algoritmos para tratar diversas versiones del problemas.

Un conjunto de técnicas especialmente potentes para la resolucion del problema
lo constituyen los Algoritmos Evolutivos (AE). Estos algoritmos parten de una po-
blacion de soluciones que evoluciona mediante la aplicaciéon de operadores de cruce,
mutacion y seleccion hasta alcanzar niveles de calidad aceptables por los decisores.
En su versiéon uniobjetivo, la seleccion de las soluciones que pasan a la siguiente ge-
neracion, se realiza mediante una funcion de evaluacion (fitness), si bien se precisa
mantener suficiente diversidad en la poblecién para evitar caer en 6ptimos locales.
Sin embargo, en la version multiobjetivo (AEMO) aparecen los conceptos de domi-
nancia y frontera de Pareto. Al aplicar un AEMO en un problema de optimizacion
multiobjetivo tratamos de aproximar la frontera de Pareto, de modo que obtengamos
una poblacién reducida de soluciones no dominadas, de buena calidad y suficiente-
mente diversa, en la que el decisor debera escoger la soluciéon mas interesante para
él.

Por su calidad, uno de los algoritmos multiobjetivo mas utilizados hoy en dia es el
NSGA II, propuesto por Deb et al. en 2000 [15]. El esquema del algoritmo se puede
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ver graficamente en la Figura 5.3.1.
En el paso t, NSGA II consta de dos poblaciones P; y (Q;, la mejor de las cuales es
P;. A partir de aqui, se ordena la poblacion R, = P, U Q; en varios frentes de domi-
nancia, de modo que el primer frente (F}) esté formado por soluciones no dominadas
dentro de la poblacion R;, F3 esta formado por soluciones que estan dominadas tini-
camente por las soluciones de I, y en general F; son las soluciones de R; dominadas
unicamente por las soluciones de los frentes anteriores. A continuacion, formamos la
poblacion P,,; uniendo los mejores frentes hasta encontrar un frente F; que ya no
quepa en Py, (se debe mantener el tamano N de poblacion). Entonces, mediante la
distancia de crowding, se seleccionan de F; las soluciones necesarias hasta completar
P, .. Esta distancia es la longitud del perimetro del hipercubo formado por el valor
objetivo de dos soluciones. Para cada solucién x de Fj, se considera la distancia de
crowding entre los objetivos de las dos soluciones mas préoximas a x, de modo que
se eliminan las soluciones x € F; con los valores mas pequenios obtenidos de esta
manera. Las soluciones de los extremos se seleccionan siempre.
Un ejemplo puede verse en la Figura 5.3.2. Las soluciones x y z se seleccionan por ser
extremas y, puesto que el perimetro del hipercubo formado por f(y) y f(2) es mayor
que el perimetro del hipercubo formado por f(x) y f(t), la siguiente en seleccionarse
seria la solucion t. El interés de esta seleccion en F; estriba en dar diversidad a la
poblacién que pasa a la siguiente generacion. Una vez que se ha construido la pobla-
cion P 1, se aplican los operadores de cruce y mutaciéon para generar la poblacion
Qi1 v se vuelven a formar los frentes de dominancia.

Otro algoritmo potente en la optimizacion multiobjetivo es el SPEA II (Strength
Pareto Evolutionary Algorithms) de Zitler, Laumanns y Thiele [73]. El pseudocodigo

de este algoritmo es el siguiente:

= Paso 0: Generar una poblacién inicial de soluciones F, y un archivo inicial
Py =10.
» Paso 1: Asignar un valor fitness a cada individuo de P, y P;.
» Paso 2: Copiar los individuos no dominados de P, a P;, formando ?tﬂ.
e Si ‘?Hl‘ > n se reduce el tamano por medio de un operador de trunca-
miento.
o Si ‘Fﬂrl’ < n se rellena con los mejores individuos dominados de P; y
P,.
7
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FI1GURA 5.3.2. crowding

= Paso 3: Si se cumple la condiciéon de parada, finaliza el algoritmo.
= Paso 4: Mediante torneo se seleccionan los individuos que se van a reproducir.
= Paso 5: Se aplican los operadores de reproduccion y mutaciéon para formar

la poblacion P, . Se va al paso 2.

F F Croparer
1 1 avl
S uran
P > > Q
Dram s F:z Crowding FZE
e M 2
Clasfcaion Drestance
e L LB
F
[}
a Q
o mire W) {sioe M) F-.

FIGURA 5.3.1. Algoritmo NSGA II
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El valor de fitness que se utiliza en el algoritmo original consiste en calcular
S(i) = H] :j € P UP, i~ j}| para cada individuo ¢ de la poblacién , donde = es

la relacion de dominancia de Pareto. A continuacion, se calcula R(i) = > S(j).
PPy, j>i
Finalmente se calcula una funciéon de densidad de poblacién en torno a cada solucion

para facilitar la seleccion de individuos diversos en caso de que la mayoria de las

soluciones de la poblacién actual sean no dominadas. Esta funcién de densidad de

1
04‘—&—2’

k — ésimo vecino méas cercano. Los autores proponen k = /|P| + }?t‘. Entonces,
la funcion definitiva de fitness es F'(i) = R(:) + D(i).

Notese que los mejores individuos son los que tienen un fitness mas bajo. En

poblacion es D(i) = donde oF es la distancia euclidea del individuo i a su

particular sélo las soluciones no dominadas tiene un fitness menor que 1, y cuanto
més aisladas estan, més bajo es su fitness.

En cuanto a la seleccion de truncamiento del paso 2, el operador consiste en
eliminar iterativamente soluciones ¢ tales que i <; j Vj € ‘ﬁtH‘ donde i <4 7 si, y
solo si

V0 < k < {Ft+1| :afza;?\/
0 <k< }?tﬂ‘ : [(‘v’0<l<k:a§:0§-)/\af<aﬂ

Es decir, se borran los individuos en funcién de la distancia a otros individuos para
mantener la maxima diversidad posible.

Criterios de Parada borrosos. Las metodologias de Anélisis y Gestion de
Riesgos en los SI dadas en la seccién anterior recomiendan la determinacion de un
nivel de riesgo asumible para la Organizacion. Consideremos entonces un nivel de
riesgo [0, 1]77¢ despreciable en cada componente de valor (este nivel de riesgo asu-
mible puede ser un valor de la escala previamente definida o un ntmero borroso
definido ad hoc por los decisores). Entonces, si R’ = (R})2_, es la funcién multiob-
jetivo del problema a optimizar, debemos imponer que Eg < (7,

En ambiente nitido un umbral de aceptacion para la funciéon objetivo es, con
frecuencia, denominado cota de Dantzig del problema de la mochila [38, 57]. De
modo que llamaremos cota de Dantzig borrosa al valor U; en nuestro problema. Sin
embargo la condicién }N%; < Uj es excesivamente restrictiva, segin el orden (parcial)
definido en [0,1]77¢, ya que la desigualdad < se debe complir componente a com-
ponente en los nimeros borrosos trapezoidales. Pero se pueden definir criterios de

parada mas relajados en los algoritmos heuristicos de bisqueda de soluciéon. Uno de
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FiGURA 5.3.3. Cota de Dantzig borrosa.

estos criterios se puede ver en Verdigay y Vergara [57], que utilizan el algoritmo de
Horowitz-Sahni y Programaciéon Dindmica para resolver el problema en ambiente
nitido, mientras que su criterio de parada es borroso. La idea que expresan estos
autores consiste en que el decisor tiene una idea imprecisa de la aceptabilidad del
resultado final del algoritmo, de modo que éste finaliza cuando el objetivo alcanza
un cierto grado de pertenencia al término lingiiistico “aceptable” dado por el deci-
0, stz < Ly
f(#), siLo<z<U
de pertenencia al término “aceptable” del decisor. Donde z es el objetivo (nitido)

sor, es decir cuando p(z) > a con p(z) = { como funcion

a optimizar, f es una funcién no decreciente que valora en [0,1|, Uy es la cota de
Dantzig dada por el decisor, y Ly es una cota inferior convenientemente elegida [57].

En ambiente borroso podemos adaptar la misma idea de Verdigay y Vergara
utilizando la funcion de similitud definida en la Secciéon 4.2, de modo que el criterio
de parada para un algoritmo heuristico seré el alcance de un cierto nivel de similitud

entre el objetivo y la cota de Dantzig borrosa. Es decir, el algoritmo termina cuando
S(R,,U;) > a; € (0,1).

Entonces el problema se puede escribir como
maz S(R,U;) > o; i=1,..,5.

sujeto a

Y Cizj+ Y G, <C

%0 € {6,1} Vi=1,..nVk=1,.m
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Otro problema 1til en la seleccion de salvaguardas para cada activo y amenaza

es el problema inverso del anterior, es decir:

sujeto a
ézl) = {g(l) ® L®1ﬁ@gja>) ® 55/]} } ® {f@’ L@Slﬁ@gk) ® 534 }lﬁAl < Uy
[=1,..5 &, € {6,1} Vi=1,..nVk=1,...m

Donde U a1 es un nivel de riesgo asumible por la Organizacion. Este problema se
puede resolver mediante algoritmos evolutivos uniobjetivo, como Algoritmos Ge-
néticos, o Recocido Simulado, de modo similar al anterior, imponiendo un umbral
de similitud entre el riesgo en cada componente E’(Z) y la cota U asumible por la

Organizacion.

5.3.2. Proteccion de los activos terminales a cualquier amenaza. Mi-
nimizacién de la probabilidad de transmision de fallos. Por definicién, una
amenaza materializada sobre un activo de soporte A; puede transmitirse a un activo
inferior A; (en direccién a los activos terminales) con probabilidad DD/(E-,/AJ»). Asi,
los fallos generados por un activo atacado pueden alcanzar los activos terminales con
graves consecuencias para la Organizacion. Por tanto, una amenaza sobre el activo
A; con probabilidad f se puede considerar una amenaza sobre A; con probabilidad
f@ DD/(f\l:Aj). Entonces, un tercer tipo de salvaguardas son aquéllas que dificul-
tan las transmision de fallos entre activos. Tales salvaguardas no dependen de las
amenazas consideradas, sino de los activos implicados. Ahora bien, la probabilidad
de transmisién de fallo DD/(A:A]-) es resultado de operaciones borrosas entre las
probabilidades de transmision de fallo de los activos intermedios que unen el activo
de soporte atacado con otro activo. En cada uno de estos activos intermedios se
pueden implementar salvaguardas que eviten o reduzcan la probabilidad de trans-
mision de fallo. De modo que, una vez identificadas estas salvaguardas, podemos
considerar el problema de optimizacién consistente en elegir un paquete de éstas en
cada activo con objeto de minimizar los costes, controlando los grados de depen-
dencia indirectos DD/(;l:Ak) con el activo terminal A, para cualquier activo de
soporte A;. Es decir, el problema consiste en elegir las salvaguardas mas baratas,
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de modo que la probabilidad de transmision de fallos a los activos terminales sea
asumible por la Organizacion, con independencia de cuél sea el activo atacado.
Sea S% un conjunto de salvaguardas que dificultan la transmision de fallo directo
entre A; y A;. Cada S}’ € S*7 tiene un coste monetario de C}” y un efecto ¢’ sobre
ddmj). De modo que esta probabilidad se reduce al nivel dd(/A:/Aj) ® (1eeh).
El problema de mantener en un nivel asumible (bajo o muy bajo) la probabilidad
de transmision de fallos entre los activos de soporte y los activos terminales, con un

coste minimo, puede plantearse como:
Min ZZC’;]%J
ij k
sujeto a
DD(4A;, A) < Uy, Vi Vk
7 ¢ {6, T} Vi . k
Siendo Uy, un valor residual asumible por los decisores de SI, x;j = 1 si selecciona-

——~—

mos la salvaguarda S,i’j , y donde DD(A;, Ax) se recalcula sustituyendo los valores

e~

dd(A;, A;) por los valores afectados por las salvaguardas seleccionadas entre dos

—_—

activos consecutivos dd(A;, A;) ® <§k§>(1 —eh.

Hemos de tener en cuenta que el grado de dependencia indirecto se calcula de
modo recursivo siguiendo el algoritmo expuesto en la Seccion 5.1. De este modo,
el grado de dependencia de los activos de soporte més alejados de los terminales,
se puede calcular a partir del grado de dependencia de los activos més proximos.
Por tanto, el problema se puede resolver por etapas, y se debe verificar el Principio
de Optimalidad de la Programacion Dindmica: Dada una secuencia 6ptima de de-
cisiones, toda subsecuencia de ella es, a su vez, 6ptima. Procedemos entonces de la

siguiente manera:

= Sea Ly el conjunto de activos terminales.

= Consideramos el conjunto L; de todos los activos de soporte cuyos hijos
estén en el conjunto Lg. Se eligen salvaguardas de modo que se minimicen
los costes, manteniendo en un nivel asumible los grados de dependencia sobre
sus hijos.

= Consideramos el conjunto Ly de todos los activos de soporte cuyos hijos estén

en el conjunto Ly U L. Se eligen salvaguardas de modo que se minimicen los
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costes, manteniendo en un nivel asumible los grados de dependencia sobre
Ly. Notese que los grados de dependencia indirectos de los hijos de Ly sobre
los activos terminales ya han sido determinados en la etapa anterior, por lo
que so6lo hay que calcular los grados de dependencia directos sobre los activos
de Lo U L;.

» Consideramos el conjunto L, de todos los activos de soporte cuyos hijos
estén en el conjunto Lo U Ly U ...U L, 1. Se eligen salvaguardas de modo
que se minimicen los costes, manteniendo en un nivel asumible los grados de
dependencia sobre Lj. Notese que los grados de dependencia indirectos de
los hijos de L,, sobre los activos terminales ya han sido determinados en la
etapa anterior, por lo que s6lo hay que calcular los grados de dependencia
directos sobre los activos de Lo U Ly U ...U L,,_1.

En cada etapa podemos aplicar un algoritmo evolutivo uniobjetivo para realizar la
seleccion 6ptima de las salvaguardas. El criterio parada en cada etapa es un umbral
de similitud a las cotas ﬁlk Cuando se alcanza este umbral se pasa a la siguiente
etapa. El algoritmo finaliza cuando se han recorrido todas las etapas.

Otro criterio de parada puede ser un presupuesto prefijado. Cuando en una de
las etapas se supera este presupuesto, finaliza la seleccion de salvaguardas pero se
calcula el grado de dependencias de los activos restantes. Si los valores obtenidos
son asumibles se finaliza. En caso contrario se reinicia el algoritmo partiendo de una
soluciéon mejor (més barata) en L. Si no existe esta solucion, se trata de mejorar la de
Lo, y asi sucesivamente. Si en ninguna etapa se consigue mejorar la soluciéon obtenida
anteriormente, entonces concluimos que el problema es infactible con el presupuesto
prefijado. En esta variante se fija un limite de iteraciones en la biisqueda de una
mejor soluciéon dentro de cada etapa.

Ejemplo. En la Figura 5.2.2, se ajustan en primer lugar los grados de depen-

dencia ddmﬁ) = DD/(L,/AG) S (746 y dd(/mG) = DD/<X5,/A6) S 656 mini-

mizando el coste. Después se ajustan dd(As Ag) v dd(As As) de modo que se mi-
nimice el coste y DD(Ag,Aﬁ) = dd(A37A6) ) (dd(A37A4> & DD(A4,A6>> < 636

P

(El valor DD(Ay, Ag) se ha calculado anteriormente). Después se ajusta dd(As, As)

—_——

y dd(As, Ag) de modo que se minimice el coste y DD(As, Ag) = dd(As, Ag) ®
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(dd@l;/Ag) ® DDT%I;A(;)) < Usg (El valor DDT%I;AG) se ha calculado anterior-

P S T e e

mente). Finalmente se ajustan dd(A;, As), dd(Ay, As), dd(Aq, Ay) y dd(Aq, As) de

modo que se minimice el coste y

DD(A;, Ag) = (ddmz) ® DD@;AG)) @ (dd(4r,4) © DD(4g, A) ) @

@ (dd(Al,A4) ® DD(A4,A6)> @ <dd(A1,A5) ® DD(A5,A6)) < Uy

—_ /Y~ /s~ /s~ e/

Notese que los valores DD(Al, Aﬁ), DD(AQ, AG), DD(Ag, Aﬁ), DD(A4, AG) y DD(A5, A6)

han sido calculados en las fases anteriores.
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CONCLUSIONES

En este trabajo hemos propuesto un modelo borroso de analisis y gestion de
riesgos en los sistemas de informaciéon. Este modelo, a medio camino entre los mo-
delos cualitativos y cuantitativos promovido por las metodologias estatales, basadas
a su vez en las normas internacionales de la serie ISO/IEC 27000, posee todas las
ventajas de ambos, consistentes en admitir imprecision en la informacioén aportada
por los expertos, al tiempo que permite el tratamiento computacional de la misma.

En el desarrollo del modelo ha sido necesario proponer un método interactivo
analista-experto de elicitacién de probabilidades borrosas en el marco de la Teo-
ria de la Probabilidad Lingiiistica, el establecimiento de una aritmética de niimeros
borrosos trapezoidales adecuada, en correspondencia con la Teoria del Calculo de
Probabilidades, la propuesta de una nueva funcién de similitud de ntimeros borro-
sos trapezoidales que mejora al resto de funciones encontradas en la literatura, el
desarrollo de algoritmos recursivos que simplifiquen y automaticen el céalculo de
los grados de dependencia de los activos de soporte de informacién con respecto
a los activos terminales, y finalmente, el establecimiento de técnicas de optimiza-
cion metaheuristica y de programacion matematica en la seleccion de salvaguardas
y controles del sistema de informacion.

Con este modelo, los expertos deben valorar las probabilidades de fallo, mediante
el didlogo metodico con el analista, asi como los activos (en sus cinco componentes),
las probabilidades de materializacion de las amenazas y la degradacion que puede
sufrir los activos atacados. A partir de esta informacion se obtienen automaticamente
los indicadores de impacto y riesgo. Finalmente, para un conjunto de salvaguardas
de las que se conocen costes y efecto provocado (de manera imprecisa-lingiiistica),
el modelo permite seleccionar un paquete de ellas con minimo coste, de modo que
el riesgo sobre los activos se reduzca a niveles asumibles por la Organizacion.

Durante el desarrollo se este trabajo se han publicado, o estdn aceptados, o en

fase de revision, los siguientes articulos:
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1. Sobre un modelo general de anélisis de riesgos, bajo un enfoque borroso, en
sistemas de informacion:

= E. Vicente, A. Jiménez and A. Mateos. “A Fuzzy Approach to Risk
Analysis in Information Systems”. 2nd International Conference on Ope-
rations Research and Enterprise Systems. Barcelona, February 2013.
ISBN: 978-989-8565-40-2. pp 130-133.

= Eloy Vicente, Antonio Jiménez and Alfonso Mateos. “A Fuzzy Extension
of MAGERIT Metodology for Risk Analysis”. International Association
for Development of the Information Society. Lisbon. March 2013. ISBN:
978-972- 8939-83-0. pp 39-46.

= Eloy Vicente, Alfonso Mateos and Antonio Jiménez. “Analisis de riesgos
en los sistemas de Informaciéon. Un enfoque difuso”. 8 Conferencia Ibé-
rica de Sistemas y Tecnologias de la Informacion. Lisboa, Junio de 2013.
ISBN: 978-989-96247-9-5. pp 557-562.

s E. Vicente, A. Mateos and A. Jiménez. “A Fuzzy Extension of the MA-
GERIT Methodology for Risk Analysis in Information Systems”. Expert
Systems with Applications. En revision.

2. Sobre una nueva funcion de similitud de nimeros difusos trapezoidales:

= E. Vicente, A. Mateos and A. Jiménez, “A New Similarity Function
for Generalized Trapezoidal Fuzzy Numbers”. Rutkowski et al. (Eds.):
ICAISC, Part I, LNAI 7894, pp. 400—411, 2013. Springer-Verlag Berlin
Heidelberg. June 2013. ISBN: 978-3-642-38658-9. pp 400-411.

= E. Vicente, A. Jiménez and A. Mateos. “Similarity Functions for Genera-
lized Trapezoidal Fuzzy Numbers: An Improved Comparative Analysis”.
Expert Systems with Applications. En revision.

3. Sobre un método interactivo analista-decisor de elicitacién de probabilidades
difusas:

= Eloy Vicente, Antonio Jiménez and Alfonso Mateos. An interactive met-
hod of fuzzy probability elicitation in risk analysis in Information Sys-
tems. 4th International Conference on Risk Analysis and Crisis Response.
Istambul, Trurkey 2013. August 2013. Aparecera.

= El trabajo anterior ha sido ademas seleccionado para ser publicado co-
mo capitulo del libro Intelligent Systems and Decision Making for Risk
Analysis and Crisis Response por la editorial CRC Press.
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LINEAS FUTURAS DE INVESTIGACION

La mayor critica recibida por la metodologia MAGERIT de analisis y gestion de
riesgos en los sistemas de informacion radica en que se trata de un modelo estatico,
en el que dificilmente se puede actualizar la informacién de los expertos, y en el
que los parametros que definen las amenazas (probabilidad y degradacion) sobre
los activos son constantes. Sin embargo, dichos pardmetros pueden cambiar en el
tiempo y las condiciones ambientales pueden influir sobre ellos. Por ejemplo, una
amenaza de incendio sobre las instalaciones no tendré las mismas probabilidades de
ocurrencia, ni la misma degradacion, en todas las estaciones del ano.

Es necesario entonces desarrollar modelos que permitan encontrar cuales son los
factores que influyen sobre las amenazas, construyendo bases de datos de incidencias
lo mas completas posibles, asi como determinar en qué cuantia afectan estos facto-
res a los parametros de las amenazas. En este sentido seran ttiles los modelos de
regresion logistica borrosa para controlar las probabilidades de materializacion de
las amenazas, asi como métodos de aprendizaje automatico que nos permita inferir
la degradacion que puede sufrir un activo en cada situacion.

Esta informacién nos permitira establecer un modelo de vigilancia y alerta tem-
prana que evite la materializaciéon de las amenazas o atente la degradacion de los
activos atacados. De este modo se podran identificar una serie de salvaguardas que
se tomaran de forma eventual cuando las circunstancias transitorias lo recomienden.

Por otro lado, el modelo tedrico descrito en la Seccidén 5.3 estd pendiente de
implementacion a efectos de experimentacion y simulaciéon de diversos algoritmos
con objeto de observar cudles funcionan mejor en el ambito borroso, valorando cos-
tes computacionales, diversificacion de las soluciones que aproximan la frontera de
Pareto (en el caso multiobjetivo), etcétera.

Finalmente aplicaremos el modelo descrito en un caso real.
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