CAPITULO |

INTRODUCCION.

Actualmente la tecnologia avanza a pasos agigantados, es asi que la
mayoria de las empresas en nuestro medio, cuentan ya con un centro de computo,
ya sea éste solo hardware con cableado de red, o un sistema automatizado
informatico, por eso he decidido realizar una Auditoria Informatica en el Centro de

Computo de la Empresa Eléctrica Azogues C.A.

El enfoque va dirigido a los controles y procedimientos de los recursos
delcentro de computo; su uso, seguridad, adquisicion, etc. Para ello llevaremos un
riguroso analisis sobre las fortalezas y debilidades del area auditada, para asi
poder trasladar a los miembros de estedepartamento,a un mejor manejo y

desempenio de los equipos; mas no con el afan de comprometer a nadie.

La idea primordial del presente proyecto es realizar un analisis, en el
departamento de Centro de Cémputo de la Empresa Eléctrica Azogues C.A,
mediante las fases utilizadas en el proceso de una Auditoria Informatica. Dichas

faces las detallamos a continuacion:



La primera fase habla de una de las partes mas importantes para realizar
una Auditoria Informatica que es Conocimientos del Sistema, ya que dentro de
esta fase trataremos de recoger toda la informacion necesaria para nuestro

analisis.

La segunda fase es el Analisis de Transacciones y Recursos, en la cual
verificaremos la definicion de transacciones que se divide en procesos y

subprocesos, ademas se establece el flujo de los documentos.

El Analisis Riesgos y Amenazas se realizan en la tercera fase, donde
identificaremos los posibles riesgos, pudiendo ser robo de informacién, errores,
etc. También identificaremos las posibles amenazas, como pueden ser amenaza

sobre documentos, etc.

En una cuarta fase hacemos un Analisis de Controles que se utilizan en los

diferentes grupos utilizadores de recursos.

Luego procedemos a Evaluar los Controles en una quinta fase, para ello

debe solicitarse al area respectiva, todos los elementos necesarios para la prueba.



Una vez realizado todos los analisis y las pruebas de controles procedemos
a le sexta fase que es realizar el Informe de Auditoria, este informe debe
prepararse una vez obtenidas y analizadas las respuestas de compromiso de la

area.

La ultima fase es Seguimiento de las Recomendaciones. Dicha fase no se
realizara en este proyecto debido a que se debe implementar el mismo con la

autorizacion de la Institucion.

1.1.Planteamiento del problema

1.1.1 Antecedentes

Mision:

Proporcionar un servicio que contribuya al mejoramiento de la calidad de
vida y desarrollo de la comunidad, creando valor en forma sostenida y sustentable.
Ser una organizacion preparada para enfrentar nuevos desafios con propuestas y

oportunidad.

Vision:
Ser Empresa lider en distribucion, comercializacion de energia eléctrica y
servicios relacionados; reconocida y valorada por nuestros usuarios, la

comunidad, trabajadores y accionistas.



Recopilado de:

Empresa Eléctrica Azogues C.A. (2010), Objetivos.

Recuperado de:
http://www.electricaazogues.com.ec/index.php?option=com_content&view=article&

id=46&ltemid=54

Resena Histérica.
Desde comienzos de este siglo hasta los afios cincuenta la generacion,
transmision y distribucion de la energia eléctrica en Azogues estaba a cargo de

personas particulares mientras que la comercializacion lo hacia la Municipalidad.

Durante el periodo entre 1921 y 1926, el servicio lo prestaba el sefior
Roberto Crespo Toral, cuya planta de generacién era una central hidraulica con
una potencia instalada de 45 Kw. Los alimentadores primarios tenian un nivel de
tension de 2.4 Kw. En el afio de 1926, el sefor José Maria Ochoa adquiere la

planta, sucediéndose en los derechos con la Municipalidad de Azogues.

De los archivos de la llustre Municipalidad de Azogues se ha podido obtener
informacion que en el afo 1916 que el alumbrado publico lo financiaba segun
decreto ejecutivo, con las siguientes tasas “el 5% a la introduccion de cada litro de
agua ardiente y un gravamen de tres centavos y metro lineal para los edificios

cuyo valor sea de cuatrocientos hasta mil sucres, seis centavos para los edificios



de tres mil hasta cinco mil sucres y diez centavos por metro para los edificios que

miren a las plazas”.

En 1933 se celebra un nuevo contrato entre el empresario José Maria Ochoa
y la Municipalidad a través de la cual el Municipalidad a través del cual el
Municipio se compromete a ocupar 11 Kw como base minima. El precio de cada
watio es de 6 y medio centavos mensuales, los particulares pagan cinco centavos
por vatio y el minimo de potencia que debia ser instalado por abonado era un foco

de 20 W.

La Empresa proporcionaba gratuitamente el servicio de alumbrado ocasional
que necesitaba el Municipio y ademas un servicio permanente de 200 W para el
salén Municipal. Las horas que prestaba servicio la empresa era desde las seis de

la tarde hasta las seis de la mafiana del dia siguiente.

Por las malas condiciones en que se proporcionaba el servicio eléctrico, en
el afio de 1942 se constituye un departamento para la prestacion del servicio
eléctrico mediante Ordenanza para el servicio de alumbrado y fuerza eléctrica
Municipal de Azogues segun el cual la prestacion se divide: en servicio de

alumbrado y fuerza industrial.

El servicio urbano corresponde a la zona de la ciudad declarada con esa

denominacion y el servicio rural se refiere a las parroquias Bayas, Biblian y el



canton Paute. El servicio urbano y rural se subdivide en publico y particular. En el
ano de 1948 debido al desarrollo de la industria, se amplio el servicio durante todo

el dia.

Los servicios Municipales de alumbrado y fuerza se pagaban de acuerdo a
las siguientes tarifas:
“Alumbrado e iluminacién de capillas y funerarias pagaran 2 sucres por 1000

w y por cada 24 horas nocturnamente, y 20 sucres por 24 horas en el dia”.

Para fiestas religiosas se pagaran 20 sucres por cada 1000 w por cada hora
en el dia y 25 sucres en la noche. Aparatos de proyeccion cinematograficos en
plazas publicas y casas particulares, etc. 10 sucres por cada funcién que se diera

en la noche y 25 sucres cada hora cuando se diera en el dia.

‘A principios de la década de los cincuenta se incrementd la potencia
instalada a 80 Kw y en 1959 se pone en funcionamiento una central hidroeléctrica

con dos generadores de 283 Kva cada uno”.

El 24 de marzo de 1972 se constituye la Empresa Eléctrica Azogues C.A.
siendo sus accionistas la |. Municipalidad de Azogues y el CREA para dar servicio
a toda la provincia del Cafar, para en 1974 incorporarse el INECEL y en 1983 el

H. Concejo Provincial del Cafiar.



Recopilado de:
http://www.electricaazogues.com.ec/index.php?option=com_content&view=article&

id=46&ltemid=54

La compafia ha enfrentado el reto de la modernizacién como pionera en
nuestra provincia y su crecimiento en los dos ultimos afos ha sido vertical en
todos los o6rdenes, el moderno sistema computacional en red a todos los
departamentos de la empresa, la facturacion en linea mediante el cual los
abonados rapidamente pueden cumplir sus obligaciones con la compafia, la
confiabilidad del sistema y el cambio de sus redes obsoletas, hablan de por si del
gran adelante experimentado, siendo una de las Empresas pujantes de nuestra

provincia y representa la imagen de nuestra ciudad.



1.2. Sistematizacion.
1.2.1.- Causas - Efectos

No existe capacitacion

) permanente]
CaidadelaRed

Cableado Inadecuado

No cuenta con parametros exigibles para normas de seguridad en el
manejo del centro de computo de la Empresa Eléctrica Azognes C.A.

Perdida de
Informacion

Sobrecarga de

Informacicn Uso .
so inapropiado

de recursos

Figura 1. Espina de Pescado.

1.3. Prondstico y Control del Prondstico

1.3.1. Diagnéstico.
- Ineficiencia e ineficacia en los procesos administrativos
- Politicas de seguridad inexistente o caducas

- Recursos inadecuados y/o excesivos

1.3.2. Pronostico.
- Realizar un circulo de calidad.
- Autorizar la reforma de politicas de seguridad.

- Elaborar una reestructuracion de distribucién de recursos.



1.3.3. Control de Pronéstico.
- Capacitar en técnicas de control de calidad
- Distribuir y educar periodicamente sobre politicas de seguridad.

- Realizar encuestas que permitan reflejar la distribucion de recursos.

1.4.- Objetivos

1.4.1.- Objetivo General

Auditar los controles y procedimientos de los equipos de computo, su
utilizacion, eficiencia y seguridad, del Centro de Cémputo de la Empresa Eléctrica

Azogues C.A.

1.4.2.- Objetivos Especificos
Evidenciar el adecuado uso y resguardo de los equipos del Centro de

Computo de la Empresa Eléctrica Azogues C.A.

Evaluar los controles implantados ante los riesgos existentes en el Centro

de Cémputo de la Empresa Eléctrica Azogues C.A.

Determinar el grado de seguridad, confiabilidad y privacidad del ambiente

informatico del Centro de Cémputo de la Empresa Eléctrica Azogues C.A.
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1.5.- Justificacion
1.5.1.- Tedrica
Buscar la posible existencia de delitos informaticos efectuados con recursos

informaticos.

Analizar como funciona el area de sistemas, determinar si existen politicas,
objetivos, normas, metodologia, estandares, delegacion de autoridad, asignacion

de tareas y adecuada administracion del recurso humano.

1.5.2.- Metodoldgica
Existen algunas metodologias de Auditoria Informatica, pero como estandar

analizaremos las seis fases basicas de un proceso de revision.

- Conocimientos del Sistema

- Anadlisis de transacciones y recursos
- Andlisis de riesgos y amenazas

- Anadlisis de controles

- Evaluacién de Controles

- El Informe de auditoria.
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1.5.3.- Practica
Determinara si se requiere de la asignacion de un presupuesto para el area

de sistemas para el nuevo afo.

Permitira que la Alta Direccion sepa de la situacion informatica de la

empresa.

Conocer si el centro de computo dispone de seguridades ldgicas y fisicas

que garanticen razonablemente un soporte adecuado a los objetivos del negocio.

1.6. Alcance y Limitaciones.

1.6.1. Alcance.

La Auditoria Informatica se realizara en el area de Centro de Cémputo;
analizaremos sus equipos, instalaciones, cableado, y sus respectivos
componentes. Se realizara las visitas necesarias, entrevistas y encuestas

utilizando cuestionarios y hojas de trabajo.

1.6.2. Limitaciones.
La Auditoria Informatica se lo realizara unica y exclusivamente en el

Departamento de Centro de Computo de la Empresa Eléctrica Azogues C.A.

El proyecto no incluye capacitacion al personal que labora en la Empresa Electrica

de Azogues C.A.



12

CAPITULO II

MARCO DE REFERENCIA

2.1.- Marco Teoérico

2.1.1. Auditoria Informatica.

Es la revision y evaluacion de los controles, sistemas, procedimientos de
informatica, de los equipos de, su utilizacion, eficiencia y seguridad, de la
organizacion que participan en el procesamiento de la informacién, a fin de que
por medio del sefalamiento de cursos alternativos se logre una utilizacion mas
eficiente y segura de la informacién que servird para la adecuada toma de

decisiones.

Echenique Garcia José Antonio (2001). Auditoria en Informatica 2Ed. México.

McGraw-Hill. 2001. Recuperado de:

http://members.tripod.com/~Guillermo_Cuellar_M/informatica.html

2.1.2. Replica de Datos

Las réplicas de datos consisten en un “duplicado” de las bases de datos del

servidor.
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El contenido esta incluido sélo en los almacenes configurados para tener
una réplica de una carpeta especifica. La informacién del contenido y de la
jerarquia se replica por separado. Cada almacén mantiene una copia de la
jerarquia, que incluye listas de los demas almacenes que contienen réplicas del
contenido de cada carpeta. Las réplicas de contenido existen solo en los

almacenes que especifique.

Cada almacén de carpetas publicas mantiene una Tabla de estado de
replicacion que hace un seguimiento del estado de cada réplica del almacén. La

Tabla de estado de replicacion almacena la informacion siguiente:

Informacidén basica necesaria para crear actualizaciones de cada réplica.

Informacidén acerca de la ultima actualizacidon de cada réplica que se origind

en el almacén local, incluido el nimero de cambio de la actualizacion.

Grupos de actualizaciones aplicadas a todas las demas réplicas conocidas
de la carpeta. Los numeros de cambio identifican las actualizaciones de cada
grupo. El conjunto de numeros de cambio de todas las actualizaciones de un

grupo se denomina CNSet.

Recuperado de:

http://technet.microsoft.com/es-es/library/bb123618(EXCHG.65).aspx



14

2.1.3. Consistencia Informatica

Es un término usado en computacion y telecomunicaciones que significa,
asegurarse que la informacion esta completa, que los datos se mantienen
idénticos durante cualquier operacién, como transferencia, almacenamiento y
recuperacion. Es la seguridad que la informacién es consistente y correcta en

cualquier momento.

También podemos pensar que la Consistencia Informatica esta enfocada
con la precisiéon, exactitud y validez de la informacion dentro de una Base de

Datos.

Consistencia Informatica significa que cualquier valor ingresado y/o
manipulado por un sistema informatico fue:
- Los datos fueron apropiadamente ingresados.
- Lainformacién esta debidamente soportada.

- Las operaciones fueron debidamente analizadas y-o auditadas.

Recopilado de:

http://interintrait.com/home/?qg=es/content/consistencia-inform%C3%A1tica
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2.1.4. Analisis de Riesgos Informaticos.

Es un proceso que comprende la identificacidon de activos informaticos, sus
vulnerabilidades y amenazas a los que se encuentran expuestos asi como su
probabilidad de ocurrencia y el impacto de las mismas, a fin de determinar los
controles adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del

riesgo.

El proceso de analisis de riesgo genera habitualmente un documento al cual
se le conoce como matriz de riesgo. En este documento se muestran los

elementos identificados, la manera en que se relacionan y los calculos realizados.

El analisis de riesgo es indispensable para lograr una correcta
administracién del riesgo. La administracion del riesgo hace referencia a la gestion
de los recursos de la organizacion. Existen diferentes tipos de riesgos como el
riesgo residual y riesgo total asi como también el tratamiento del riesgo,

evaluacion del riesgo, gestion del riesgo entre otras.

La formula para determinar el riesgo total es: RT (Riesgo Total) =
Probabilidad x Impacto Promedio A partir de esta formula determinaremos su
tratamiento y después de aplicar los controles podremos obtener el Riesgo
Residual.

Recopilado de:

http://es.wikipedia.org/wiki/An%C3%A1lisis_de_riesgo_inform%C3%A1tico
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2.2.- Marco Espacial

La Auditoria Informatica se realizara en el Centro de Computo de la

Empresa Eléctrica ubicada en la calle Bolivar y Augusto Acoto (Esquina), de la

ciudad de Azogues provincia del Cafar.

2.3.- Marco Temporal

El proceso de Auditoria Informatica en la Empresa Eléctrica Azogues C.A.

tendra una duracion promedio de cuatro semanas.
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CAPITULO Il

METODOLOGIA

3.1. Metodologia de Investigacion

3.1.1. Unidad de Analisis

La metodologia que se utilizara para realizar la Auditoria Informatica en el
Centro de Cémputo de la Empresa Eléctrica Azogues C.A, se basa en los

siguientes aspectos:

Fase |I: Conocimientos del Sistema

1.1. Aspectos Legales y Politicas Internas.
Sobre estos elementos estd construido el sistema de control y por lo tanto

constituyen el marco de referencia para su evaluacion.

1.2. Caracteristicas del Sistema Operativo.

- Organigrama del area que participa en el sistema

- Manual de funciones de las personas que participan en los procesos del
sistema.

- Informes de auditoria realizadas anteriormente
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1.3. Caracteristicas de la aplicacion de computadora

- Manual técnico de la aplicacion del sistema

- Equipos utilizados en la aplicaciéon de computadora

- Seguridad de la aplicacion (claves de acceso)

- Procedimientos para generacion y almacenamiento de los archivos de la

aplicacion.

Fase Il: Analisis de transacciones y recursos

2.1. Definicion de las transacciones.
Dependiendo del tamarfio del sistema, las transacciones se dividen en procesos y
estos en subprocesos. La importancia de las transacciones debera ser asignada

con los administradores.

2.2. Analisis de las transacciones
- Establecer el flujo de los documentos
En esta etapa se hace la visualizacién del funcionamiento y recorrido de los

procesos.

2.3. Analisis de los recursos

- Identificar y codificar los recursos que participan en los sistemas.

2.4. Relacion entre transacciones y recursos
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Fase lll: Analisis de riesgos y amenazas

3.1. Identificacion de riesgos

- Dainos fisicos o destruccion de los recursos

- Pérdida por fraude o desfalco

- Extravio de documentos fuente, archivos o informes
- Robo de dispositivos 0 medios de almacenamiento
- Interrupcion de las operaciones del negocio

- Pérdida de integridad de los datos

- Ineficiencia de operaciones

- Errores

3.2. ldentificacion de las amenazas
- Amenazas sobre los equipos:
- Amenazas sobre documentos fuente

- Amenazas sobre programas de aplicaciones

3.3. Relacién entre recursos/amenazas/riesgos
La relacion entre estos elementos debera establecerse a partir de la observacion

de los recursos en su ambiente real de funcionamiento.
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Fase IV: Analisis de controles

4.1. Codificacion de controles
Los controles se aplican a los diferentes grupos utilizadores de recursos, luego la
identificacion de los controles debe contener una codificacion la cual identifique el

grupo al cual pertenece el recurso protegido.

4.2. Relacion entre recursos/amenazas/riesgos
La relacion con los controles debe establecerse para cada tema (Rec/Amz/Rie)

identificado. Para cada tema debe establecerse uno o mas controles.

4.3. Analisis de cobertura de los controles requeridos
Este analisis tiene como propdsito determinar si los controles que el auditor

identificé como necesarios proveen una proteccidén adecuada de los recursos.

Fase V: Evaluacion de Controles

5.1. Objetivos de la evaluacion

- Verificar la existencia de los controles requeridos

- Determinar la operatividad y suficiencia de los controles existentes

5.2. Plan de pruebas de los controles

- Debe solicitarse al area respectiva, todos los elementos necesarios de prueba.
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5.3. Pruebas de controles

5.4. Analisis de resultados de las pruebas

Fase VI: Informe de Auditoria

6.1. Informe detallado de recomendaciones

6.2. Evaluacion de las respuestas

6.3. Informe resumen para la alta gerencia

Este informe debe prepararse una vez obtenidas y analizadas las respuestas de
compromiso de las areas.

- Introduccion: objetivo y contenido del informe de auditoria

- Objetivos de la auditoria

- Alcance: cobertura de la evaluacion realizada

- Opiniodn: con relacion a la suficiencia del control interno del sistema evaluado

- Hallazgos

- Recomendaciones

Recopilado de:
Lauro Soto, Ensenada, BC, México.

http://www.mitecnologico.com/Main/FasesAuditorialnformatica
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3.1.2. Tipo de Investigacion

En proyecto se basa en hechos pasados, actuales y en recomendaciones

futuras por lo tanto debemos aplicar las metodologias descriptiva, comparativa y

propositiva.

3.1.3. Técnicas de Investigacion

Las técnicas que se utilizaran son la observacion directa, entrevistas,

cuestionarios, etc.

3.1.4. Herramientas de Investigacion

Dentro de las herramientas estan los fichajes, fuentes bibliograficas, etc.
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CAPITULO IV

DESARROLLO.

4.1. FASE I:Conocimiento del sistema

4.1.1. Aspectos Legales y Politicas Internas.

Politicas de la Empresa Eléctrica Azogues C.A.

a)

Satisfacer la demanda de potencia y energia en las mejores condiciones
econdmicas, mediante la ejecucién de inversiones para mejorar la confiabilidad
y calidad del servicio y ampliacion del sistema eléctrico y, optimizacion de la

gestion operativa, administrativa y de atencion a los usuarios.

Conceder a los clientes, quince dias de plazo para el pago de las planillas
mensuales por consumo de energia eléctrica, a partir de la fecha de emisién de

las mismas.

Cancelar oportunamente las facturas emitidas por compra de energia y
potencia eléctricas por los Contratos a Plazo suscritos con las Empresas

Generadoras del Pais y por compra de energia en el Mercado Ocasional.
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4.1.2. Caracteristicas del Sistema Operativo.

Las estaciones de trabajo tienen instalados el sistema operativo Windows

XP, y en los servidores contiene Windows Server 2003. Al momento de adquirir

computadoras de preferencia son de ultima tecnologia.

El sistema que utiliza la empresa Eléctrica Azogues C.A, es mediante la red

LAN, y su nombre es APLICACION ODIN 3.2.

Organigrama del area que participa en el sistema

Contiene el detalle de las jerarquias y el lugar donde realizamos la Auditoria

Informatica.
JUNTA GENERAL DE ACCIONISTAS
l DIRECTORIO | :
I " COMITE DE
| GERENCIA i— COORDINACION
ADMINISTRATIVA
| ASESORIA JURIDICA I I PLANIFICACION
cr.\ii.u. v::ﬁnm Jﬁurgﬁ::-tniuv @ m‘:}ﬁ PERSONAL Y SERVICIOS
TELECOMUNICACHMVES
1 Jefe de Dresarrciic de Sistemas y
Teheomun iCac iones.
1 Ausitiar de Frogramacion

Figura 2. Organigrama de la Empresa.
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Manual de funciones de las personas que participan en los procesos del

sistema.

El Centro de Coémputo de la Empresa Eléctrica Azogues C.A. esta

compuesto de una Jefe de Informatica y una Programadora. Sus funciones se

detallan a continuacion:

a) Jefe de Informatica

Funcién Global
Organizacion, direccion, coordinacién y control de las actividades de

analisis, disefios y programacion de sistemas informaticos.

Funciones Especificas

- Elaborar el plan informatico de la Empresa, implementarlo y evaluarlo.

- Elaborar programas computacionales e implementarlos.

- Supervisar el desarrollo y mantenimiento de los sistemas informaticos y la
elaboracién de manuales técnicos.

- Adoptar las nuevas tecnologias para mantener actualizados los sistemas y
programas computacionales.

- Asesorar y proporcionar a las unidades administrativas de la Empresa el

soporte informatico necesario.
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- Programar el mantenimiento periddico y supervisar su ejecucion y la reparacion
de los equipos de computacion.

- Administrar el sistema de seguridades de los programas y equipos de
computacion.

- Determinar los requerimientos de hardware, software, materiales y suministros
de computacion.

- Definir, implementar y evaluar las normas de control interno para precautelas
los equipos, archivos, programas y sistemas.

- Las demas que le sean asignadas, dentro del ambito de su actividad.

Requisitos de Seleccion
- Titulo profesional a nivel superior de Analista de Sistemas o Ingenieria en
Sistemas.

- Cuatro afios de experiencia en labores similares.
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b) Programador

Funcion Global

Elaboracion e implementacion de programas computacionales

Funciones Especificas

- Investigar y definir con las areas usuarias sus necesidades computacionales.

- Efectuar la programacion de los sistemas informaticos, implementarlos vy
evaluarlos.

- Documentar los programas y preparar los manuales respectivos.

- Dar atencion a los usuarios en problemas de aplicacion de los programas
computacionales.

- Colaborar en el analisis y disefio de sistemas de informacion.

- Digitar y validar informacion

- Participar y colaborar con los demas departamentos en actividades afines a la
funcién.

- Las demas que le sean asignadas, dentro del ambito de su actividad.

Requisitos de seleccion
- Titulo profesional a nivel superior de Tecndlogo en Computacion o Analista de
Sistemas a nivel Superior.

- Cuatro afios de experiencia en labores similares.
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Informes de Auditoria Anteriores
- Debemos mencionar que hasta el momento no existe ningun informe de

Auditoria Informatica realizada por parte de la empresa.

4.1.3. Caracteristicas de la Aplicaciéon de la Computadora.

Funcionarios (usuarios) autorizados para administrar la aplicacion
Las unicas personas encargadas de administrar las aplicaciones en las

computadoras del Centro de son la jefe de y la programadora.

Equipos utilizados en la aplicacion de computadora
En el Centro de Cémputo existen 3 servidores, destinados de la siguiente
manera:
- Servidor de Datos
- Servidor de Antivirus

- Servidor para GIS



Figura 3. Servidores de la Empresa Eléctrica Azogues C.A.
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Los equipos que se utilizan en Centro de Coémputo de la Empresa Eléctrica

Azogues son:

Marca: CLON

Procesador: COREL 2 DUO

Capacidad memoria real: de 2 a 4 GB RAM
Memoria en disco: 500 GB en adelante
Impresoras Laser HP

ScannerHP.
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Seguridad de la aplicacion (claves de acceso).
Para la distribucién de las funciones en cada departamento la empresa
asigna a cada jefe un usuario y clave de acceso de ahi cada persona se hace

responsable por la confidencialidad de la misma.

= X

Esciiba el nombre de Usuario ¢ una
Contrazefia Walida para este Sistema,

Dficina: | AZOGUES 1 B

Mombie de Usuziio: | PINOS MONCAYD RINA ~ |
Contrasefia:  |™

fcephar Cancelar ‘ dudar, |

Figura 4. Pantalla para Inicio de Sesion

Procedimientos para generacion y almacenamiento de los archivos de la
aplicacion.

La informacidon se protege mediante backups en diferentes lugares del
departamento y en distintas computadoras, el almacenamiento de estos archivos

por lo general se guarda en cajones.
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Figura 5. Forma de almacenar los pocos respaldos que se realizan.

4.2. FASE ll:Analisis de Transacciones y Recursos

4.2.1. Definicion de las transacciones.

Todas las transacciones que se realizan en toda la empresa ingresan al
sistema del departamento de computo. Las cajeras estan conectadas con este

departamento.

Al final del dia el Jefe de Recaudacion quien tiene la obligacion de reportar
la informacién de todas las transacciones que se realizaron durante ese dia, lo

hacen al departamento de contabilidad, se reporta al dia siguiente.
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Para registrar las transacciones que se reportan el departamento de
contabilidad se hace mediante documentos ya que deben tener respaldo fisico de
lo que entrega el Jefe de Recaudacion, El jefe de Clientes reporta sobre todo lo

que se ha facturado en el dia.

4.2.2.Analisis de los recursos.

Identificar y codificar los recursos que participan en el sistema.
La Empresa Eléctrica Azogues tiene destinado 5 computadoras para el area
de Centro de Coémputo y 3 servidores.
- Servidor de Datos
- Servidor de Antivirus

- Servidor para GIS

Los equipos que se utilizan en Centro de Coémputo de la Empresa Eléctrica
Azogues son:

Marca: CLON

- Procesador: COREL 2 DUO

- Capacidad memoria real: de 2 a 4 GB RAM
- Memoria en disco: 500 GB en adelante

- Impresoras LaserHP.

- ScannerHP.
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En la Empresa Eléctrica C.A, el sistema operativo que se utiliza es
Windows XP, en las estaciones de trabajo y en los servidores Windows Server

2003.

El sistema que utiliza la empresa Eléctrica Azogues C.A, es mediante la red

LAN, y su nombre es APLICACION ODIN 3.2.

4.3. FASE lll:Andlisis de Riesgos y Amenazas

4.3.1. Identificacién de riesgos

En la Empresa Eléctrica Azogues C.A, existen riesgos que pueden afectar a
los sistemas informaticos ya que no se controla las instalaciones de seguridad de
prevencion contra incendios, robos, y otros desastres que se puedan presentar en

el Centro de Cémputo.

Ademas de ello ha existido interrupcion en las operaciones del sistema y
errores pero se trata de resolver en el menor tiempo los posibles problemas que

se puedan presentar.
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Figura 6. Documentos que pueden producir incendios.

4.3.2. Identificacion de las amenazas

Al momento de ocurrir una desgracia en la Empresa Eléctrica Azogues C.A,
no existe respaldo de informacién fuera de la misma, por lo que se perderia toda la

informacion y sin opcién a recuperarla.

4.3.3. Relacion entre recursos/amenazas/riesgos

Una de las principales relaciones esta basada en el mal uso del Centro de
Computo, ya que existe demasiada documentacién y en caso de producirse un
incendio no hay un sistema de control de incendios, por la que los respaldos se

perderian y en peor de los casos los sistemas colapsarian.
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4.4. FASE IV:Analisis de Controles

4.4.1. Codificacion de controles

Debemos realizar controles tanto para la seguridad fisica como para
seguridad l6gica, uno de los primordiales debe ser la aplicacion de las normas y

estandares para el montaje de centros de computo.

Un segundo control importante, es la realizacion de un plan de contingencia

para resguardar la integridad fisica y logica.

También debemos destacar que el Centro de Computo de la Empresa
Eléctrica Azogues C.A, debe obligatoriamente tener un sistema de respaldo de

datos ubicado ya sea en un departamento diferente o en una edificacién separada.

4.4.2.Analisis de cobertura de los controles requeridos

Cada uno de los controles mencionados anteriormente son estrictamente
necesarios para llevar de manera adecuada el Centro de Computo de la Empresa
Eléctrica Azogues C.A. Ademas permitira evitar pérdidas de informacién, de

aplicacion, etc.
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4.5.1.FASE V:Evaluacion de Controles.

4.5.1. Objetivos de la evaluaciéon

Una vez realizado la observacion, podemos decir que no existen los
controles requeridos para el adecuado funcionamiento del Centro de Coémputo de

la Empresa Eléctrica Azogues C.A.

4.5.2. Plan de pruebas de los controles

La principal prueba para determinar la utilizacion de controles es la
realizacion de la observacion llevada en Centro de Computo de la Empresa

Eléctrica Azogues C.A.

4.5.3. Pruebas de controles

Las pruebas siempre se hacen cuando se va a implementar cualquier
modulo, sistema, programa, etc., pero las pruebas no se archivan. Siempre las
pruebas que se han realizado ha sido considerando los casos ilégicos, erroneos,

etc., para verificar que los programas validen bien los datos que se ingresan.
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Figura 7. Pantallaque valida los datos.

4.5.4. Analisis de resultados de las pruebas

Se puede observar en los graficos que al ingresar una transaccion con error

el sistema no permite que este sea procesado. Por lo que se determina que el

sistema implantado esta trabajando de una manera eficiente.

Cada usuario encargado de ingresar informacion al sistema tiene la opcion

de sacar inconsistencias y verificar si los datos ingresados son exagerados.
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4.6. FASE VI: Informe de Auditoria.

4.6.1. Informe Detallado de Recomendaciones.

1. Hallazgo.

Falta de capacitacion en el departamento.

Condicion.

De la visita realizada a la Jefe del Centro de Cémputo de la Empresa
Eléctrica Azogues C.A, en base a una de las preguntas realizadas se determiné
que no existe Programas de Capacitacion permanentes para este departamento

con relacion al mantenimiento y utilizacion de los equipos del Centro de Computo.

Criterio.
La Seccion de personal y servicios generales, segun el Reglamento

Organico funcional el cual establece que se debe:

Elaborar, ejecutar y evaluar los planes y programas de capacitacion en

coordinacion con los directores del area.

Este es uno de los puntos establecidos por la Gerencia, pero que se estan

incumpliendo.
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Causa.
Se debe a la falta de comunicaciéon entre departamentos, a la mala
coordinacion por parte del departamento de Nivel de Apoyo. No se esta

cumpliendo con lo dispuesto en el Reglamento Organico Funcional.

Efecto.

Debido a la falta de capacitacion las personas que laboran en este
departamento, no estan totalmente actualizadas en el avance de los sistemas. De
ahi se puede determinar que posiblemente se tenga un rendimiento bajo del
personal que labora ya que no se les efectia un plan de capacitacion el cual

puede mejor sus conocimientos y rendimiento.

Conclusion.

Después de conocer este acontecimiento se puede concluir que la Empresa
Eléctrica Azogues C.A, ha descuidado a este departamento, y la falta de
capacitaciéon es un punto muy importante el cual se debe comenzar a tomar

acciones sobre este tema.

Recomendacioén.
Al Gerente de la Empresa Eléctrica Azogues C.A, hacer cumplir con lo

dispuesto en el Reglamento Organico Funcional.
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Solucién Sugerida.

Crear un plan de capacitacion cada 5 o 6 meses, de acuerdo a las
funciones que debe realizar el personal en cada departamento. Pedir un Informe
sobre el cumplimiento de las funciones de la Seccion de Personal y Servicios

Generales.
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2. Hallazgos.

Estructura Organica del Departamento Inadecuado.

Condicién

El Centro de Cémputo de la Empresa Eléctrica Azogues C.A, cuenta con
una estructura organica conformada por dos personas, una jefe de computo y una
programadora, las mismas que realizan actividades que no se relacionan con el

departamento.

Criterio.
Cada departamento se crea en base a una necesidad, por lo tanto se debe

definir las funciones para ese departamento, las cuales deben ser cumplidas.

Causa.
La falta de analisis adecuado al momento de la creacién de un

departamento en especial el Centro de Computo.

Efecto.
Que el personal de este departamento no cumple con las funciones que

deben realizarse en el Centro de Cémputo de la Empresa Eléctrica Azogues C.A.
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Conclusién.
De lo expuesto se determina que este departamento tiene la necesidad de

una estructura organica mejor definida.

Recomendacion.

Al Gerente de la Empresa se recomienda establecer una estructura
organica acorde a los departamentos ya que en el Centro de Computo de la
Empresa Eléctrica Azogues C.A, no deben llevarse procesos relacionados a otro

ambito.

Solucién Sugerida.
Trasladar la documentacion existente en el Centro de Cémputo a otro
departamento y buscar personal exclusivamente para el departamento de Centro

de Cémputo.

Figura 8. Se realiza otras funciones en el Centro de Cémputo.
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3. Hallazgos

Sistemas de Respaldo Inadecuados.

Condicién.
En la actualidad los sistemas de respaldo en el Departamento de Centro de
Computo de la Empresa Eléctrica Azogues C.A, se lo realiza en diferentes

computadoras dentro de la misma empresa y en discos extraibles.

Criterio.
Un sistema de control de Backups inadecuado por parte del Centro de

Computo de la Empresa Electica Azogues C.A.

Causa.
No existen politicas que permitan tener un adecuado control de las medidas

de proteccion, utilizadas para garantizar la Seguridad Logica de los Datos.

Efecto.
Pueden existir dafios o pérdida de la informacion al ocurrir algun desastre

natural o humano.

Conclusioén.
Los riesgos en la Empresa Eléctrica Azogues C.A, estan latentes y tarde o
temprano puede existir perdida de informaciéon si no se realizan los cambios

necesarios.
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Recomendacion.

A la jefe del Centro de Coémputo de la Empresa Eléctrica Azogues C.A, se
recomienda tener como minimo dos (2) respaldos de la informacién, uno dentro de
la empresa y otro fuera de ésta. Con el fin de que estas copias puedan utilizarse

después de una eventual pérdida de datos.

Solucién Sugerida.
Instalar un sistema de BackUp en la planta de SubestacionUbicado en el
sector de Zhizhiquin,para almacenar las copias ya sean totales o parciales y la

frecuencia varia dependiendo de la importancia de la informacion que se genere.

Figura 9. Manera de como se respalda la informacion
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4. Hallazgos.

No existen medidas de contingencia para contrarrestar accidentes.

Condicioén.
Mediante la observacion realizada en el Centro de Coémputo he detectado
claramente que no existen extintores de fuego, ademas encontramos instalaciones

eléctricas mal realizadas, etc.

Criterio.
Los reglamentos de la Empresa Eléctrica C.A, son claros al mencionar que

debe existir un extintor de incendios en cada departamento.

Causa.
Se debe a la falta de coordinaciéon y comunicacion de los departamentos,
hacia los niveles superiores para solicitar los insumos necesarios para mantener la

seguridad fisica y légica.

Efecto.
Cortes de energia inesperados debido a las malas conexiones eléctricas,

posible pérdida de datos por incendios que puedan provocarse.

Conclusién
En una institucion tan grande no deberian darse este tipo de descuidos, ya

gue maneja informacién muy valiosa de toda una ciudad.
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Recomendacién.
Elaborar un plan de contingencia que permita contrarrestar los posibles

desastres que puedan ocurrir al interior de la empresa.

Solucién Sugerida.

Instalar un sistema de alarma por presencia de fuego, asi como extintores
de incendio, realizar conexiones eléctricas seguras. Ya que el Centro de Cémputo
de la Empresa Eléctrica C.A, estd muy expuesto a incendios por la cantidad de

folders, archivadores y documentos que existe en el departamento.
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5. Hallazgos.

Incumplimiento de estandares para instalacion de centros de computo.

Condicién
La Empresa Eléctrica Azogues C.A, posee un Departamento de Centro de

Computo que no cumple con las normas establecidas para su instalacion.

Criterio
Existen normas, protocolos y estandares para la implementacion de un
Centro de Coémputo, pero lamentablemente en la Empresa Eléctrica Azogues C.A

han sido hecho caso omiso.

Causa
La falta de conocimiento por parte de la jefe del Centro de Cémputo, asi
como de los niveles superiores y de los profesionales que instalaron los equipos

en el departamento.

Efecto
Calentamiento de los servidores, bajo rendimiento de las aplicaciones,

pérdida de informacién, etc.

Conclusién
El lugar donde se encuentra ubicado el Centro de Computo no es el

adecuado.



48

Recomendacién.
Existen un gran variedad de organizaciones que emiten periédicamente
nuevos estandares pare edificacion de centros de cémputos, a continuacion

citamos las principales organizaciones y sus estandares.

Estandar NSI/TIA/EIA-568A de alambrado de telecomunicaciones para edificios.
Estandar NSI/TIA/EIA-569 de rutas y espacios de telecomunicaciones para
edificios.

Estandar NSI/TIA/EIA-606 de administracion para infraestructura de
telecomunicaciones para edificios.

Estandar NSI/TIA/EIA-607 de requerimientos de puesta a tierra y punteado de
telecomunicaciones para edificios.

Building Industry Consulting Service International, manual de métodos de
distribucién de telecomunicaciones.

ISO/IEC 11801, Cableado genérico.

CaodigoEléctrico Nacional 1992 (CODEC), establece normas para la manipulacién

de conductores y equipos eléctricos.

Recuperado de:

http://www.dspace.espol.edu.ec/bitstream/123456789/422/1/745.pdf
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Solucién Sugerida.
Buscar un nuevo lugar para el montaje del Centro de Cémputo el cual debe
cumplir con los siguientes requisitos:
- Estar situado donde no pueda acceder personal no autorizado.
- Que no entre luz natural.
- Permitir la instalacion de algun sistema acondicionador de aire.
- No debe tener entradas de aire natural.
- Tener una apropiada ubicacién para los extinguidores.

- Poseer una ruta de evacuacion.

Figura 10. No se cumple con los estandares.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

a) Se detectd que en el centro de Computo de la Empresa Eléctrica Azogues C.A,

existe mucha documentacion.

b) Los servidores se encuentran en un ambiente sin ventilacion y con acceso de

personas que no laboran en la empresa.

c) Vemos que la mayoria de las computadoras se encuentran ubicadas en el piso.

d) El personal que labora en el Centro de Cémputo no entiende sobre los

equipos servidores, por lo que requieren de personal de otro departamento

para solucionar inconvenientes que se den el departamento.
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5.2. Recomendaciones

a)

b)

Ubicar en otro lugar toda la documentacion existente en el Centro de Cémputo.

Las personas que se desempenan en el Centro de Computo realiza funciones
no relacionadas con el area a la que fueron destinadas, por lo que se
recomienda la capacitacion del personal para que sea iddonea de
desempenarse en el departamento; caso contrario la contratacion de personal

especializado en el manejo de Centros de Coémputo.

Ubicar los servidores en un lugar que tenga ventilacion y con la seguridad

necesaria, para evitar contacto con personas ajenas a la empresa.

Realizar programas para incentivar y motivar al personal de esta area para que

realicen sus actividades con mas empefio y mejoren su productividad.

Dar de baja los equipos que no sirvan en el departamento y enviar a la bodega,

para generar espacio en el Centro de Cémputo.
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